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Ohne Computer lauft gar nichts mehr, we-
der zuhause noch am Arbeitsplatz und auch
nicht an der Universitat. Der groRe Betrieb

ist vollstandig vernetzt, allein 8.000 PCs sind
angeschlossen, aber auch Rechner fiir wis-
senschaftliches Rechnen. Jeder Student hat
kostenlos Zugang und seine Uni-Mail-Adresse
bis zur Exmatrikulation. Taglich 50.000 Nach-
richten, sage und schreibe 600.000 Spams
und allein 400 Gigabyte Datenmenge in den
Studentenwohnheimen - Zahlen, hinter de-
nen eine durchorganisierte, hochtechnisierte
Zentrale steht, das Zentrum fiir Informations-
und Medienverarbeitung (ZIM). In drei Folgen
stellen wir es vor. In dieser Ausgabe geht’s
ums Netz, um Rechner und um die Frage, wie
das ZIM die Sicherheit sicherstellt.

Das Zentrum fir Informations- und Medi-
enverarbeitung entstand 2005 durch Fusion
von Audiovisuellem Medienzentrum und
Hochschulrechenzentrum. Beide Einrich-
tungen gab es seit den 1970er Griinderjah-
ren. Dabei erganzten sich die IT-Kompetenz
des Rechenzentrums und die mediendidak-
tische Kompetenz des Medienzentrums.
Heute hat das ZIM sieben Abteilungen:

« Zentrale Rechner,

» Benutzerarbeitsplatze,

* Medien-Service,

* Anwenderunterstitzung,

* Schulung und Qualifizierung,
» E-Learning,

* Netzwerk.

Das ZIM stellt fur die Bergische Universitat
zentral die Netzwerk-Infrastruktur zur Verfu-
gung, das ,Uni-Netz”. Daran sind alle etwa
10.000 Rechner in der Uni per Kabel oder per
Funk (WLAN) angeschlossen. Das Uni-Netz
ermaglicht sichere interne Kommunikation
und die Anbindung ans World Wide Web.
ZIM-Chef Dr. Karl-Wilhelm Schulte: ,Die
Netzwerk-Infrastruktur ist flir die Universitat
so elementar wie die Versorgung mit Strom
oder Wasser; die Dienste kommen allen Uni-
versitatsangehdrigen zugute, insbesondere
unseren Studierenden.”

Grundlage fiir den Datentransport ist das
Datennetz. Es besteht aus dem Kernnetz
(,Backbone”) sowie den Gebaudenetzen.
Vom Backbone flihren Leitungen zu den
Gebauden, in denen in der Regel mehrere
unabhangige lokale Netze bedient werden.

Der mobile Zugang liber Funknetze
(WLAN, Wireless LAN) erfordert spezielle
Zugangstechnologien durch ,virtuelle pri-
vate Netze” (VPN). Firewalls und Paketfilter
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schiitzen vor Angriffen und Missbrauch,
insbesondere von auf3en.

Die Kabeltechnik wurde in den vergan-
genen 20 Jahren des rasanten digitalen
Fortschritts immer wieder an den jeweils
neuesten Stand der Technologie angepasst.
Heute ist das Uni-Kernnetz auf tiber 63 Da-
tenverteilerknoten angewachsen. Die Ge-
samtfaserlange des Netzes (nicht der Einzel-
fasern) betragt Gber 26 Kilometer.

Das ZIM betreibt auch die Netzwerkinfra-
struktur der Verwaltungs-DV, das , Verwal-
tungsrechnernetz”, das im Wesentlichen
vom Uni-Netz getrennt ist. AuBerdem ver-
sorgt das ZIM die mehr als 900 Wohnungen
in den Wohnheimen des Hochschul-Sozial-
werks Wuppertal (HSW) mit Internet, deren
Bewohner beispielsweise 2006 ca. 37 % des
gesamten Datenvolumens der Universitat
konsumierten, namlich 2,2 von 5,9 Terabyte!

Die Vernetzung auf dem Campus Grifflen-
berg findet in Gigabit-Ethernet-Technologie
Uber Glasfasern statt. Mehrere 10 Gigabit/s-
Strecken binden unter anderem den Cam-
pus Freudenberg und den Campus Haspel
an. Die Anbindung an die Geb&audeverteiler
erfolgt Uber Glasfasern mit 1 bis 10 Gbit pro
Sekunde. Innerhalb der Gebaude werden

Die Benutzerarbeitsplédtze im ZIM.

hauptsachlich Glasfaser- oder Kupferverbin-

dungen mit 1 Gbit/s oder 100 Mbit/s benutzt.

Jedes Fachgebiet bzw. jede Einrichtung
innerhalb der Uni erhalt in der Regel min-
destens ein Subnetz.

Am Netz hangt ein spezieller Router (X-
WiN-Router), der das Uni-Netz mit dem
Wissenschaftsnetz (X-WiN) des Deutschen
Forschungsnetzes (DFN) verbindet, dem
Tor zum Rest der Welt. Der DFN e.V. — eine
Selbsthilfeeinrichtung der deutschen Hoch-
schulen und Forschungseinrichtungen — be-

Wichtig wie Wasser und Strom

Wie an der Bergischen Uni moderne digitale Kommunikation funktioniert/
Blick hinter die Firewall: Das Zentrum fiir Informations- und Medienverarbeitung

treibt sein Netz selbst und ist sozusagen der
,Provider” der Bergischen Universitat. Der
X-WiN-Router wird derzeit mit einer Band-
breite von 1 Gbit/s betrieben.

Das WLAN ermoglicht den Universitatsan-
gehorigen drahtlosen Zugang zum Uni-Netz
und zum Internet mit Gber 140 Accesspoints
(bis 54 Mbit/s, teilweise bis 300 Mbit/s). Be-
sonders bei Studierenden beliebte Access-
points sind in der Universitatsbibliothek, in
den Cafeterien, der Mensa, der Uni-Kneipe,
im ZIM selbst und in den Aul3enbereichen
des Campus Freudenberg. Selbstverstand-
lich haben auch die Horsale Accesspoints.

Hier einige Zahlen des Uni-Netz:

* 43 Gebaude,

¢ 16.800 Nutzer,

* 12.060 vergebene IP-Nummern,

» 212 Switches im Backbone und Gebauden,
* 11 Backbone-Router,

¢ 110 Subnetze,

* 142 Accesspoints,

* 10.400 Ports.

Durch neue Dienste und steigende Zahl
an Endgeraten wird das Uni-Netz immer
grosser und komplexer. Alle finf Minuten

wird die Erreichbarkeit der aktiven Netz-
komponenten durch Aufrufen eines jeden
Gerats gepruft. Ausfiihrliche Statusdaten
werden gesammelt, ausgewertet und an-
gezeigt. Ausfalle kdnnen verschiedenste
Fehlerquellen haben: Kabelverbindungen,
Netzkomponenten, Fehler von Nutzern.
Deshalb ist eine moglichst detaillierte Feh-
lermeldung zur schnellen Fehlerfindung und
-behebung aulerst wichtig. ZIM-Mitarbeiter
analysieren den Verkehr mit Softwaretools
oder Messungen und tauschen ggf. Kompo-
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nenten aus. Zentrale Anlaufstelle fiir Rech-
nerprobleme ist die ZIM-Benutzerberatung
(Telefon 0202/439-3295 oder zimber@uni-
wuppertal.de).

Dienste wie das WLAN oder Virtual Pri-
vate Networks (VPN) ermdglichen dem
Nutzer, sich dynamisch mit dem Netzwerk
zu verbinden. Zugang haben alle Angeho-
rigen der Uni. Studierende erhalten mit der
Einschreibung einen Freischaltcode (PIN),
mit dem sie sich einen ,Account” (Benutzer-
name und Passwort) selbstandig aktivieren
kdonnen. Der Zugang bleibt gliltig bis zur
Exmatrikulation und wird dann - nach Vor-
warnung — geldscht.

Wie wird in diesem grof3en System Si-
cherheit gewahrleistet? Das ZIM betreibt
sowohl Firewalls am Internetzugang der
Universitat als auch fiir die mehr als 100
Subnetze. Subnetze dienen nicht nur der
Einteilung des Uni-Netzes in Teilnetze fiir
die lokale Administration einzelner Facher
oder Einrichtungen, sie sind auch die wich-
tigste Voraussetzung flr eine sichere Netz-
werkarchitektur. Dr. Schulte: ,Wie bei der
Einteilung eines Schiffes in Schotten, damit
im Falle eines Lecks nicht gleich der ganze
Dampfer absauft, sichert die Subnetz-Eintei-
lung das Gesamtnetz fiir den Fall, dass ein
Subnetz infiziert ist!”

Firewalls (,Brandmauern”) stellen die
kontrollierte Verbindung zwischen (Sub-)
Netzen her. Sie Gberwachen den Datenver-
kehr und entscheiden anhand festgelegter
Regeln, ob bestimmte Netzwerkpakete
durchgelassen werden oder nicht. Am X-
Win-Router, dem Gateway der lokalen Netze
zum Internet, wird der Netzwerkverkehr
durch einen Paketfilter kontrolliert. Dieser
erlaubt das Herausfiltern bestimmter Da-
tenpakete. Der Paketfilter halt massivsten
Angriffen stand.

Die Internet-Revolution hat viele neue
Dienste mit sich gebracht, die aus For-
schung und Lehre, aber auch Wirtschaft und
Verwaltung nicht mehr wegzudenken sind.
Ein friiher Dienst war z.B. die E-Mail. Neu
sind die auf dem World Wide Web aufbau-
enden Dienste, von den Web-Servern der
Uni Gber Content-Managament, Mailing-
listen und Web-Foren bis zu E-Learning-Sys-
temen. Schon seit 1995 stand ein zentraler
Web-Server allen Universitatseinrichtungen
zur Verfligung. Heute kénnen alle Einrich-

tungen der Uni ihren Internet-Auftritt auf
dem zentralen Web-Server-System spei-
chern, ohne sich um technische Details

wie Hardware, Verfligbarkeit, Updates oder
Verbindung zum Internet kimmern zu mus-
sen. Das Dienstangebot des ZIM umfasst
die Bereitstellung und Pflege der Hard- und
Software; fur die Gestaltung und Pflege der
Web-Seiten sind die Einrichtungen aller-
dings selbst verantwortlich.

Das ZIM betreibt fiir die Fachbereiche und
Einrichtungen der BUW zur vereinfachten
Erstellung von Web-Seiten zwei zentrale
Content-Mangement-Systeme (CMS),

-
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Die ZIM-Benutzerberatung.

P@blish und TYPO3. P@blish ist derzeit das
meistgenutzte CMS und so implementiert,
dass normale HTML-Seiten auf einen Stan-
dard-Web-Server ausgegeben werden. Das
garantiert fiir das zentrale Kern-Web-Ange-
bot ein Hochstmald an Effizienz und Sicher-
heit. Insbesondere ist das CMS-System von
aul3en nicht sichtbar und angreifbar.

Das ZIM bietet neben dem Web-Server fir
Studierende und Mitarbeiter weitere spe-
zielle Web-Dienste an: das Online-Telefon-
buch, Self-Service-Angebote fiir E-Mail und
Accounts, die Suchmaschine, Mailinglisten,
Web-Mail etc. Dazu kommen noch Angebote
im Bereich Multimedia und E-Learning. Die
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Suchmaschine Goggle wird durch eine Web-
Appliance von Google realisiert. Der Server
steht allerdings hier in Wuppertal (im ZIM).

E-Mail ist eine der popularsten Internet-An-
wendungen tberhaupt. Von einem Kommu-
nikationsmittel, das friiher nur Spezialisten
zuganglich war, hat es sich schon vor dem
Aufkommen des World Wide Web zu einem
Massenphanomen entwickelt. Es transpor-
tiert auch multimediale ,Anhange” (Bild,
Ton, Dokumente) und verdrangt andere Kom-
munikationsformen wie das Fax. So werden
allein an der Bergischen Universitat taglich
ca. 50.000 Nachrichten ausgetauscht. 20.000
Mail-Adressen des zentralen Mail-Systems
werden von Studierenden und Mitarbeitern
genutzt.

Die auf dem zentralen Mail-Server abge-
speicherte Mail kann mittels Web-Mail direkt
auf dem Mail-Server gelesen werden. Alter-
nativ kann einer der zahlreichen Mail-Clienten
eingesetzt werden (Mozilla Thunderbird,
Netscape, Eudora, Outlook (Express), KMail,
Evolution, Apple-Mail usw.). Die E-Mail-
Accounts des zentralen Mail-Dienstes der Uni
sehen bei allen Universitatsangehorigen so
aus: name@uni-wuppertal.de, bei Studieren-
den wird ,name” aus dem ersten Buchsta-
ben des Vornamens, dem Namen und ggf.
einer laufenden Nummer gebildet. Zusétzlich
kann ein Aliasname gewahlt werden.

Die Bedrohung durch SPAM oder Junk-
mail ist die Kehrseite des E-Mail-Dienstes.
Dabei geht es nicht mehr nur um die Ab-
wehr nervender, unerwiinschter Werbung
fir oft zweifelhafte Produkte. Oft befinden
sich im Anhang von Spam auch Viren, Wiir-
mer und Trojaner. Gut gefélschte Phishing-
Mails locken auf ebenso gefalschte Web-
Server, scheinbar von Banken, Auktionshau-
sern usw., um Passworter auszuspionieren.
Der Spam-Anteil an den Mails hat drama-
tisch zugenommen. So lehnt der Mail-Dienst
der Bergischen Universitat tag-taglich tGber
600.000 Mails als offensichtlichen Spam ab
— 15 Mal mehr als die angenommenen Mails
(unter denen auch noch Spam ist)!

PC-Arbeitsplatze haben eine lGberragende
Bedeutung als zentrales Arbeitsmittel in
Lehre, Forschung und Verwaltung einer
Universitat — sei es als fest installierte Desk-
top-Rechner oder als mobile Notebooks.
Das ZIM betreibt Internet-Cafes fur die Stu-
dierenden mit liber 100 PCs, verteilt auf vier
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