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Liebe Leser*innen,

nach einer langeren Pause berichten
wir hier Uber die Aktivitaten und die
Entwicklung des ZIM in den letzten
vier Jahren. Die Corona-Pandemie
leitete eine Phase besonderer Ereig-
nisse und Herausforderungen nicht
nur fur das ZIM ein, sondern fur IT-
Abteilungen weltweit, die bis heute

Hochschulen mitunterzeichnet wurde. Diese legt einen Fahrplan zur Verbes-
serung der IT- und Informationssicherheit fest und gibt konkrete Mafsnah-
men flr die Umsetzung vor. Zur Anschubfinanzierung wurden nicht unerheb-
liche Fordermittel bereitgestellt, denn eine Erhohung der IT-Sicherheit kostet
Geld, bringt aber erst einmal keinen offensichtlichen Mehrwert, sondern
stattdessen Einschrankungen und Unbequemlichkeiten.

Das Leitungsteam des ZIM: Dr. Joachim Schultes,
Katharina Gleser, Robert Schneider, Michael Gutmann,
Alain Michel Keller, Christian Nélle (v. . n. r.)

Daher mochte ich an dieser Stelle allen Beteiligten und Betroffenen, die die-

andauert. Stellte die Pandemie ins-
besondere die Ermoglichung mobilen Arbeitens in den Vordergrund, sorgte
der Ukraine-Krieg Uberall im Bereich der IT fur eine starke Erhéhung von
Cyberangriffs-Versuchen, von denen nicht wenige zerstdrerisch ihr Ziel fan-
den.

Auch das ZIM war betroffen: Berichteten Hans-Jorg Bauer und Robert
Schneider fur die Jahre 2021/22 von der Umstellung, die das mobile Arbei-
ten erforderte, lenkte eine Cyber-Attacke in der Mitte des Jahres 2022 die
Aufmerksamkeit verstarkt auf die Entwicklung der IT-Sicherheit. Hier konnte
Hans-Jorg Bauer vor seinem Wechsel im Jahr 2023 an das IT-Servicecent-
rum der Universitat Bayreuth mit einem ersten ZIM-Entwicklungsplan die
Weichen stellen, um Cybersicherheit fest im Portfolio des ZIM zu etablieren.
Die vom damaligen Rektorat bereitgestellten Mittel beinhalteten vor allem
personelle Ressourcen, die es dem ZIM erlaubten, wichtige Schritte auf
dem Weg zur Erhéhung der IT- und Informationssicherheit zu gehen.

Die Realisierung des ZIM-Entwicklungsplans nahm die Entscheidung des
Ministeriums far Kultur und Wissenschaft (MKW) voraus, aufgrund diverser
Angriffe auf Hochschulen in NRW mit Ersteren eine “Vereinbarung zur Cy-
bersicherheit” abzuschlieRen, die Anfang 2024 in Kraft trat und von allen

sen notwendigen Weg mitgehen, flr die Einsicht und die Geduld danken, die
die umgesetzten und noch umzusetzenden Maflinahmen erfordern. Aufer-
dem mdchte ich Hans-Jorg Bauer fur die gute Vorarbeit danken und ihm bei
seiner neuen Aufgabe viel Erfolg und gutes Gelingen winschen.

Auch wenn die Mal3nahmen zur Erhohung der IT-Sicherheit die groRten Ver-
anderungen im ZIM in den letzten vier Jahren hervorgerufen haben, besteht
der Hauptteil des Aufgabenspektrums des ZIM in der Unterstltzung des
Lehr- und Forschungsbetriebs, wie die diversen Beitrage in diesem Bericht
belegen. Auch hier hat sich in den letzten vier Jahren ein Wandel vollzogen,
der jedoch nicht so ganz offensichtlich ist wie im Bereich der Informations-
sicherheit. Um diesen Wandel nachvollziehen zu konnen, werfen wir im
nachsten Beitrag zuerst einmal einen kurzen Blick auf die letzten Jahre, denn
auch das sollte hier erwahnt werden: Das ZIM ist im Jahr 2025 zwanzig Jah-
re alt geworden!

Das Leitungsteam des ZIM und ich bedanken uns im Voraus und wiinschen
Ilhnen jetzt eine interessante Lektlre,

Michael Gutmann
Leiter
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20 Jahre ZIM

Am 1. September 2005 fusionierten das Hoch-
schulrechenzentrum (HRZ) und das Audiovisuelle
Medienzentrum (AVMZ) zu einer neuen Zentralen
Einrichtung der BUW, deren Bezeichnung sich erst
bei den Fusionsgesprachen herauskristallisierte:
Zentrum fur Informations und Medienverarbei-
tung, kurz ,,ZIM". Zum GlUck: Lautete doch die
Empfehlung zu einer Zusammenlegung der Ein-
richtungen unter dem Dach einer neuen zentralen
Betriebseinheit namens URMZ (Universitats-Re-
chen- und Medienzentrum) — was nicht so leicht
und wohlklingend von den Lippen geht wie ZIM.

Die Motivation war pragmatisch: Digitalisierung
der Medien, zunehmende Vernetzung und ein
wachsendes Uberschneidungsfeld von Aufgaben
und Diensten der beiden Einrichtungen gaben den
Anstof3 fur eine Blndelung von Kompetenzen und
Infrastruktur in einer neuen gemeinsamen Organi-
sations- und Aufgabenstruktur, die alle Dienstleis-
tungen rund um Informationstechnologie, Kom-
munikation und Medien vereinen sollte.

Ziel war nicht nur, zwei Einheiten zusammenzu-
fihren, sondern eine zentrale Serviceeinheit zu
schaffen, die Lehrende, Forschende, Studierende
und Verwaltung gleichermalfden untersttitzt — tech-
nisch, didaktisch und organisatorisch.

Die konsequente Ausrichtung auf die Nutzer*in-
nen pragt seither das Selbstverstandnis des ZIM.
Technik und Systeme werden immer im grofieren
fachlichen Kontext gedacht und geplant: Systeme
im Hochschulkontext missen fakultatsibergrei-
fend funktionieren, dezentrale Bedarfe berlcksich-
tigen und Kooperationen missen maoglich sein.
Daraus erwuchs in den letzten 20 Jahren eine Ein-
richtung, deren Arbeitsfeld weit Uber klassische
Rechenzentrumsaufgaben hinausreicht: vom Netz-
betrieb, der IT-Sicherheit und Serverdiensten Uber
die medientechnische Horsaalausstattung und
-betreuung, die Erarbeitung von Medienproduktio-
nen gemeinsam mit der Universitatskommunika-
tion und den Fakultaten, die Arbeitsplatzbetreuung
in der Verwaltung bis hin zum Lizenzmmanagement
fir die gesamte Universitat und der Zusammen-
arbeit mit Lehrenden und Studierenden in den Be-
reichen E-Learning und E-Prtfungen.

Heute besteht das ZIM aus einem kompetenten,
innovativen und engagierten Team, das fur die
Bergische Universitat Wuppertal nachhaltige Erfol-
ge erzielt und — neben der Bereitstellung, Weiter-

entwicklung und Pflege von IT-Infrastruktur und
Systemdiensten — als Schnittstelle in der Land-
schaft der Organisationseinheiten an der BUW
technische Moglichkeiten didaktisch nutzbar
macht, Ablaufe digitalisiert und ein breites Portfo-
lio an Lehr-, Lern- und Mediendiensten mit strate-
gischer Serviceentwicklung verbindet. Auf diese
Weise unterstltzt das ZIM die BUW mit verlassli-
chen, stabilen und skalierbaren Losungen und ge-
staltet so die digitale Zukunft in Forschung, Lehre,
Management und Verwaltung aktiv mit. ¥

20 Jahre ZIM
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Die Menschen hinter der Technik

Zum Zeitpunkt der Zusammenlegung 2005 waren sowohl das HRZ mit 16,5
Stellen als auch das AVMZ mit 7,5 Stellen (ohne Leitung und Projekte) im
Vergleich zu ahnlichen Einrichtungen an anderen Hochschulen in NRW sehr
klein.

Heute besteht das ZIM aus 64 Mitarbeitenden (inkl. Leitung und Projekte) in
drei Abteilungen, die die Kompetenzen aus den beiden Vorgangereinheiten
vereint und weiter ausgebaut haben, die die IT taglich auf hohem Niveau am
Laufen halten und das ZIM maRgeblich mitgestalten. Einige von ihnen sind
schon (mindestens) genauso lange an der BUW wie das ZIM selbst.

Mit dem Start des ZIM wurde auch der Ausbildungsbetrieb fir Fachinforma-
tiker*innen eingerichtet. Begonnen hat es mit zwei Auszubildenden im Be-
reich Software/Web/Datenbanken, heute zahlen wir durchschnittlich funf
Auszubildende zu Fachinformatiker*innen mit der Fachrichtung Systeminte-
gration oder Anwendungsentwicklung parallel in allen Bereichen des ZIM.

Seit Beginn sind mittlerweile neun ehemalige Auszubildende fest in den Mit-
arbeitendenstamm des ZIM integriert. Und nicht nur die Ausbildung, auch
die Mitarbeit als studentische/wissenschaftliche Hilfskraft (SHK/WHK) fihr-
te in der Vergangenheit oft zu einer langfristigen Beschéaftigung im ZIM: 13
der aktuellen Mitarbeitenden haben schon als SHK hier begonnen. Man
sieht also: Die Ausbildung und auch die Weiterentwicklung von vorhande-
nem Personal bilden wichtige Saulen flr die Zukunft des ZIM.

Meilensteine der letzten 10 Jahre

In der Festschrift zum 10-jahrigen Jubilaum sind die Erfolge der ersten
Dekade des ZIM nachzulesen. Daher richten wir den Blick hier auf die seit
dem vergangenen zehn Jahre:

2016:

Einflhrung zentraler E-Prifungen mit der Software LPLUS und Etablie-
rung eines strukturierten E-Prifungsprozesses, heute mit ca. 300
Prifungen pro Jahr.

Erster Blogbeitrag im ZIM-Blog, der die AuRendarstellung und das
Informationsangebot des ZIM ergénzen und den Zugang zu den
Angeboten des ZIM niederschwelliger gestalten soll.

2017:

Start der Erarbeitung und Einflihrung einer nachhaltigen Lésung fir
digitale Langzeitarchivierung und Forschungsdatenmanagement im
Rahmen des Projekts FoDaKo durch das ZIM und die Universitatsbib-
liothek in Kooperation mit der HHU Dusseldorf und der Universitat
Siegen.

2018/2019:

Ausbau der Netzanbindung auf 2x3 Gbit, um dem zunehmenden
Bedarf an dauerhaft erreichbaren Online-Systemen und der wachsen-
den Anzahl an verbundenen Endgeraten gerecht zu werden.

EinfUhrung der zentralen Videoplattform Mediasite: Bereitstellung von
Horsaalaufzeichnungen und anderen Medienproduktionen im Strea-
mingformat. ¥

20 Jahre ZIM
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Grindung des Medial.ab als zentraler Makerspace im Bereich AR
(Augmented Reality) und VR (Virtual Reality).

2020:

Coronabedingte Einflihrung und Skalierung von Streaming, Chat- und
Videokonferenzangeboten (Rocket.Chat, Zoom); Ermoglichung von
robusten Lehrformaten wahrend der Pandemie und als dauerhafte
Option fur hybride Veranstaltungen und flexible Formate, die heute die
Prasenzlehre erganzen.

Ausstattung von Hdrsalen zur Unterstltzung der Online- und Hybridleh-
re.

2021:

Relaunch der zentralen Website der BUW sowie aller 21 Instanzen der
vorhandenen Subdomains im neuen Design.

Umbau des Lernraums vom Internetcafé zu einem modernen, flexiblen,
multimedial ausgestatteten Raum flr Einzelarbeit, Gruppenarbeit und
Diskussionen.

Start der automatisierten hardwarebasierten Aufzeichnung fur das
Video- und E-Lecture-Portal Mediasite in den Horséalen.

Einflhrung der kontaktlosen Gerateausleihe (ZIM-Box).

Aufstellung des ZIM-Entwicklungsplans zur zielgerichteten fachlichen
und personellen Weiterentwicklung des ZIM, um den Herausforderun-
gen der Digitalisierung gerecht zu werden.

Die Jahre 2022-2025

Die Entwicklung des ZIM in den Jahren 2022 bis 2025 wird in diesem Jah-
resbericht dargestellt.

Die aufsergewohnliche Herausforderung eines Cyberangriffs pragte den Be-
ginn dieser Zeit, wodurch in den Folgejahren auch der strategische Ausbau
des Bereichs IT-Sicherheit sowohl auf organisatorischer als auch technischer
Ebene weiter vorangetrieben wurde.

Mit der Einflihrung der BUW API als zentrales Datendrehkreuz der BUW
konnte u. a. die lange geplante Synchronisierung des Campusmanagement-
mit dem Lernmanagementsystem umgesetzt werden, die zu einer zentralen
und konsistenten Kurs- und Studierendenverwaltung in StudiLowe geflihrt
hat.

Insgesamt lag ein Schwerpunkt im Bereich E-Learning auf der Weiterent-
wicklung von Moodle, nicht zuletzt durch die aktive Beteiligung am DH.
NRW-Projekt Moodle.NRW, aus dem vielfaltige Impulse flr den weiteren
Ausbau der digitalen Lehre an der BUW hervorgegangen sind, die unmittel-
bar umgesetzt werden konnten.

Im Bereich der Infrastruktur stand der Ausbau des Hochschulnetzes im Mit-
telpunkt: Zuséatzliche Standorte wurden an das Hochschulnetz angebunden
und die Kapazitaten insgesamt erweitert, um die wachsenden Anforderun-
gen an eine leistungsfahige, stabile Netzwerkinfrastruktur zu erflllen. [kg]

20 Jahre ZIM



DAS ZIM




Anzahl der Mitarbeitenden
Personen und Vollzeitaquivalent VZA

ZIM-JAHRESBERICHT 2022-2025

Das ZIM

Das Zentrum fir Informations- und Medienverarbeitung (ZIM) ist eine Zent-
rale Einrichtung der BUW und entstand am 01.09.2005 durch die Zusam-
menlegung der bis dato zentralen Betriebseinheiten Audiovisuelles Medien-
zentrum (AVMZ) und Hochschulrechenzentrum (HRZ).

Das ZIM erbringt an der Bergischen Universitat Wuppertal zentrale Dienste
im Bereich der Informations- und Medienverarbeitung und nimmt die Funk-
tionen eines Rechenzentrums und Medienzentrums fur die Bergische Uni-
versitat Wuppertal wahr. Die Aufgaben sind in der Nutzungs- und Verwal-
tungsordnung geregelt und seit 2022 als Teil der Digitalisierungsstrategie der
Bergischen Universitat im Handlungsrahmen fir die ,, Post-Corona-Lehre an
der Bergischen Universitat” weiter spezifiziert.

M Auszubildende VZA
SHK/WHF VZA
Mitarbeitende VZA

M Auszubildende
I SHK/WHF
| Mitarbeitende

DAS ZIM

Organigramm des ZIM

(2020-2025, Zahlen s. Anhang)
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Organisation und Personalentwicklung ‘ — ronmpn

Das ZIM gliedert sich in die drei Abteilungen [ |

Abteilung Abteilung
Netzwerk iendi

Anwendungen, E-Learning, Ravame
Qualifizierung, Service (AEQS)

Mediendienste und IT-Systeme (MDIT)

Netzwerk

Zur Erflllung der ihm Ubertragenen Aufgaben verflgte das ZIM Ende 2025
Uber 64 Mitarbeiter*innen (60,6 Vollzeitaquivalente). Darlber hinaus wurden
in allen Bereichen, insbesondere in der Benutzerberatung, der Gerateaus-
leihe und der ZWD, studentische Hilfskrafte im Umfang von ca. 250 Stunden
pro Woche eingesetzt, die ab 2026 aufgrund der durch die Anderung des
844 Hochschulgesetz fehlenden Voraussetzung zur Einstellung von wissen-
schaftlichen und studentischen Hilfskraften ersetzt werden missen.

Im Rahmen des 2021 aufgestellten ZIM-Entwicklungsplans wurden als Er-
gebnis zahlreicher Austausche (ZIM-intern wie -extern) Ziele formuliert zum
Aufbau von Kompetenzen in neuen Fachthemen, zur Etablierung von Struk-
turen, Prozessen und Ressourcen flr Projekte und zur Starkung der Sicher-
heit und Stabilitat des IT-Betriebs.

Insbesondere durch die Umsetzung des Entwicklungsplans erfuhr das ZIM-
Team eine personelle Verstarkung in Bereichen wie IT-Sicherheit und E-Pri-
fungen sowie in Support, Netzwerkbetrieb, in Software-Entwicklung und
Software-Management, um den aktuellen Herausforderungen der digitalen
Transformation kompetent begegnen zu konnen.

Das ZIM ist auch Ausbildungsbetrieb: Im Berichtszeitraum wurden bis zu finf
Fachinformatiker*innen in den Fachrichtungen Systemintegration u. Anwen-
dungsentwicklung zeitgleich im ZIM in allen Abteilungen ausgebildet, von
denen regelmaRig einige im Anschluss an ihre Ausbildung im ZIM Ubernom-
men werden. ¥


https://zim.uni-wuppertal.de/de/wir-ueber-uns/?mtm_campaign=jahresbericht25
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Personalkosten

Die Grafik ,Personalkosten” zeigt die Kosten, die im ZIM zur Sicherstellung
des Betriebs, zur Erflllung der ihm Ubertragenen Aufgaben und zur Umset-
zung von Projekten fur das Personal (ohne Hilfskrafte) angefallen sind, sowie
die Zuweisung, die das ZIM entsprechend der Personalkostenbudgetierung
erhalten hat (Stand: 24.03.2026). Die Einnahmen aus dem Betrieb der Zent-
ralen Windows Dienste (ZWD) generieren sich auf Grundlage der tatsachli-
chen Nutzung durch die Fakultaten und Verwaltungseinheiten.

Die Personalkosten werden nicht ausschlieRlich aus der jahrlichen Zuweisung
finanziert, sondern zu einem nicht geringeren Anteil zweckgebunden auch
aus anderen Budgets wie den Qualitatsverbesserungsmitteln (QVM) zur Ver-
besserung der Lehre und der Studienbedingungen, den Hochschulpakten
(HSP Il und Ill, bis Ende 2023), dem ,, Zukunftsvertrag Studium und Lehre
starken” (ZSL, ab 2024) und weiteren Mitteln wie der Forderung durch die
Digitale Hochschule NRW (DH.NRW) oder Sondermitteln zur Erhéhung der
Cyberresilienz durch das Ministerium fir Kultur und Wissenschaft (MKW). ¥

Personalkosten

[ Zentrale Mittel
— Zuweisung
=— ZWD-Einnahmen

DAS ZIM
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Sachmittelverwendung

Erganzend zu den Personalkosten zeigt das folgende Diagramm die Verwen-
dung der Sachmittel, die ebenfalls aus verschiedenen Budgets wie ZSL und
QVM stammen und in unterschiedlichem Umfang zur Gesamtfinanzierung
des ZIM beigetragen haben (Stand: 24.03.2026). Die jahrliche Gesamtzuwei-
sung, der Zuschuss, wird vor allem flr die Infrastrukturkosten des ZIM, wie
den laufenden Betrieb und die Ausstattung der Arbeitsplatze sowie Gerate
und Lizenzen, aber auch zum Teil fir Personalkosten fur Hilfskrafte einge-
setzt, die hier gesondert dargestellt sind.

Einen nicht unerheblichen Anteil am Gesamtvolumen hat die Modernisie-
rung der Netzwerk-Infrastruktur und die Anbindung weiterer Standorte an
das Campus-Netz, deren Finanzierung durch Sondermittel (SM) des MKW
sichergestellt wird, die regelmaldig vom ZIM zu beantragen sind. 2023 lag
dagegen als Folge des Cyberangriffs 2022 ein Schwerpunkt auf der Erhé-
hung der Cyberresilienz, u. a. auch durch Mittel des MKW.

Sachmittelverwendung des ZIM

Kleinere Anteile liegen in den Bereichen HSP, QVM und ZSL, die fir unmit-
telbar mit dem Lehr-, Studien- und Prifungsbetrieb in Zusammmenhang ste-
hende Dienste verwendet werden.

Bei den ,,Umlagefinanzierten Lizenzen” handelt es sich derzeit um die Cam-
puslizenz fir die Datenanalyse-Software ,, MATLAB", deren Finanzierung auf
die Fakultaten umgelegt wird.

Wahrend die Medientechnik in den Jahren bis 2024 auf konstantem Niveau
geblieben ist, zeigt sich im Jahr 2025 ein deutlicher Anstieg, der auf die be-
gonnene umfassende Horsaalerneuerung zurtickzufiihren ist, flr die ein Rah-
menvertrag mit der Firma VMT Dussel abgeschlossen wurde und die in den
nachsten Jahren weiterhin einen Schwerpunkt der Abteilung MDIT bilden
wird.

I Infrastrukturkosten ZIM [l ZSL [ Medientechnik
Personalkosten (HKs) H HsP DH.nrw
= Gesamtzuweisung Il QvM [ Umlagefinanzierte Lizenzen

|
[l SM: Netzausbau

[ SM: Cyberresilienz

DAS ZIM

SM: Pandemiebewaltigung
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Das IT-Governance-
Konzept an der BUW

Cio

Vor dem Hintergrund der Empfehlungen des Wissenschaftsrats, an den
Hochschulen auf Leitungsebene Governance-Strukturen zu etablieren, die
klare Verantwortlichkeiten fir die digitalen Voraussetzungen des Wissen-
schaftsbetriebs definieren, sieht der Referentenentwurf des Hochschulstar-
kungsgesetzes NRW vom 26. September 2024 die Einrichtung eines Chief
Information Office oder einer Person als Chief Information Officer fir alle
Universitaten und Hochschulen vor.

Das neu geschaffene CI-Office an der BUW, das dem ZIM und der Verwal-
tungs-IT Gbergeordnet ist und gleichermafen die Entscheidungskompetenz
Uber die dezentrale IT an der BUW besitzt, setzt sich aus den folgenden
Personen zusammen:

Dr. Ursula Loffler, Kanzlerin
Prof. Dr. Stefan Kirsch, Prorektor fur Forschung und Digitales
Dr. Andreas Stich, Chief Digital Officer und

Dipl.-Ok. M. Sc. Angelique Schneller (stv. CDO),
Leiterin der Stabstelle UniService Digitale Transformation

Standige Gaste sind der fUr die Verwaltungs-IT zustandige Dezernent Dr.
Martin Karusseit und der Leiter des ZIM Michael Gutmann, die regelmaRige
Berichte aus ihren Bereichen vorlegen, Vorschlage zur Weiterentwicklung
der IT einbringen und Empfehlungen zu vom CIO ausgewahlten Themen
aussprechen.

DAS ZIM

Das IT-Governance-Konzept an der BUW

Managementboard Digitales

Ein weiterer Teil der Governance-Struktur an der BUW ist das Management-
board Digitales, dessen Aufgaben die Erarbeitung von Vorschlagen zur stra-
tegischen Entwicklung im Bereich der Digitalisierung und IT, die Vorberei-
tung von Entscheidungen fir das ClIO und das Aussprechen von
Empfehlungen und Stellungnahmen zu vom CIO ausgewahlten Projektantra-
gen sind.

Mitglieder des Managementboard Digitales sind:
Univ.-Prof. Dr. Nils Crasselt, Dekan der Fakultat 3,
Prof. Dr. rer. nat. Markus Clemens, Dekan der Fakultat 6,
Univ.-Prof. Dr.-Ing. Fabian Hemmert, Dekan der Fakultat 8,
Dipl.-Soz.Wiss. Uwe Stadler, Leiter der Universitatsbibliothek,
Marcus Sigismund, Leiter des UniService Digitalisierung Lehre,
Dr. Martin Karusseit, flr die Verwaltungs-IT zustandiger Dezernent
Michael Gutmann, Leiter des ZIM,
Stephanie Ziegler, Informationssicherheitsbeauftragte,

Erik Freier, Geschaftsflhrer des Interdisziplinaren Zentrums
Machine Learning and Data Analytics

Dipl.-Ok. M. Sc. Angelique Schneller, Leiterin der Stabstelle UniService
Digitale Transformation und stv. CDO (Geschaftsflihrung) ¥

11
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Beirat Digitale Transformation

Die dritte Saule der IT-Governance-Struktur bildet der Beirat Digitale Trans-
formation, der Empfehlungen und Stellungnahmen zu vom Rektorat ausge-
wahlten Themen ausspricht und Vorschlage zur strategischen Entwicklung
im Bereich der Digitalisierung und IT macht. Er nimmt aul3erdem eine bera-
tende Funktion fir das Rektorat ein.

Die Leitung des Beirats liegt bei Prof. Dr. Stefan Kirsch, Prorektor fir For-
schung und Digitales, standige Gaste sind die Kanzlerin Dr. Ursula Loffler, Dr.
Andreas Stich (CDO) und Michael Gutmann, Leiter des ZIM.

Mitglieder des Beirats sind:

als externer Universitatsprofessor aus dem Bereich HPC,
Wirtschaftsinformatik etc.:
Prof. Dr. Ing. Ramin Yahyapour (Universitat Gottingen/GWDG)

als externe Expertin flr Universitats-IT und/oder Digitalisierung:
Katja Kimmel (Uniklinik MUnster)

als externe Experten aus Unternehmens-IT und/oder Digitalisierung
(mind. MittelstandsgroRe):

Dr. Rolf Jautelat (VP R&P Digital Product Hub, Bayer) u.

Joerg Kohlenz (Managing Director IT, Vorwerk)

Standige Gaste des Beirats sind die Kanzlerin, Ursula Loffler, Andreas Stich
(CDO) und Michael Gutmann, Leiter des ZIM. ¥

DAS ZIM
Das IT-Governance-Konzept an der BUW
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ZIM-Kommission

Zur Beratung des Rektorats, des Senats sowie
der Leitung des ZIM in Grundsatzfragen wurde
entsprechend 8§ 11 Abs. 3 Grundordnung eine
Kommission gebildet (ZIM-Kommission), die aus
Angehorigen der verschiedenen Gruppen der
BUW besteht: Hochschullehrende, akademische
Mitarbeitende, Mitarbeitende in Technik und Ver-
waltung, Studierende.

Die Sitzungen fanden im Berichtszeitraum 2022-
2025 am 22.06.2022, 03.02.2023, 19.06.2023, und
nach Wahl der neuen Mitglieder am 05.11.2024,
16.12.2024 02.04.2025 und am 26.11.2025 statt.

Mit Beschluss des Senats wurde die ZIM-Kommis-
sion zum Ende der Senatsperiode am 31.03.2026
eingestellt.

Wir danken allen bisherigen Mitgliedern fir das En-
gagement und die konstruktive Zusammenarbeit.

Als Mitglieder der ZIM-Kommission
wurden 2022 gewahlt:

Prof. Dr. Markus Clemens,
(Vorsitz) Fakultat 6

Prof. Dr.-Ing. Uwe Janoske,
(Stellvertretender Vorsitz) Fakultat 7

Prof. Dr. Horst Lohnstein, Fakultat 1
Dr. Markus J. Hofmann, Fakultat 2
Prof. Dr. Stefan Bock,Fakultat 3
Prof. Dr. Adam Slabon, Fakultat 4
Dr. Peter Feuerstein, Fakultat 4

B. Sc. Roland W(llner, Fakultat 8

Torben Klebert, Studierender

DAS ZIM
Das IT-Governance-Konzept an der BUW

Als Mitglieder der ZIM-Kommission
wurden 2024 gewahlt:

Prof. Dr.-Ing. Tibor Jager, (Vorsitz) Fakultat 6

Prof. Dr.-Ing. Uwe Janoske,
(Stellvertretender Vorsitz) Fakultat 7

Prof. Dr. Patrick Sahle, Fakultat 1
Prof. Dr. Stefan Bock, Fakultat 3

Prof. Dr. Claudia Schrader,
School of Education

Dr. Markus J. Hofmann, Fakultat 2
Dr. Peter Feuerstein, Fakultat 4
Franz-Philipp Rutz, ZIM

Marius Seiffert, Studierender, Fakultat 2

13
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AG Gleichstellung

Die Arbeitsgruppe ,,Gleichstellung” hat sich im Oktober 2024 gegrindet und
trifft sich seither in einem zweiwdchentlichen Rhythmus. Der Fokus der AG
liegt darauf, bestehende Ungleichheiten zwischen den Geschlechtern abzu-
bauen und die Gleichstellung in der IT nachhaltig zu starken. Ein zentrales
Anliegen ist dabei ein ausgewogener Frauenanteil im ZIM. Da die Ausbil-
dung einen wichtigen Einstieg flr Frauen in das Berufsfeld darstellt, hat sich
die AG an Veranstaltungen wie dem Girls' Day 2025 oder der SommerUni
2025 beteiligt, um das ZIM als potenziellen Arbeitgeber und Ausbildungs-
statte sichtbar zu machen.

Der Girls' Day richtet sich an Madchen der Klassenstufen 9 und 10. Das Ziel
im ZIM war es, einen praxisnahen Einblick in den Ausbildungsberuf Fachin-
formatiker*in mit den Fachrichtungen Anwendungsentwicklung und System-
integration zu vermitteln. Das Programm umfasste ein kurzes IT-Quiz, ein
Escape-Room-Spiel zum Thema IT-Sicherheit sowie ein Arduino-Einsteiger-
projekt (bei dem eine programmierbare Mikrocontroller-Platine (Arduino)
Sensoren und Aktoren steuert, um z. B. Daten zu messen oder Geréate auto-
matisch zu schalten). Auf diese Weise konnten die Teilnehmerinnen erste
Erfahrungen im Bereich Programmierung und Hardware sammeln.

DAS ZIM

AG Gleichstellung

An der SommerUni 2025 nahmen 22 Teilnehmerinnen der Klassenstufen 11
bis 13 teil. Die Veranstaltung richtet sich vorrangig an Schilerinnen mit Inte-
resse an einem Studium im MINT-Bereich. In diesem Zusammenhang wurde
jedoch auch die Maoglichkeit einer Ausbildung an der Universitat als Alterna-
tive zum Studium vorgestellt. Das Programm umfasste Erfahrungsberichte
ehemaliger Auszubildender, eine Pro-und-Contra-Diskussion zum Thema
»Studium oder Ausbildung”, das Schreiben einer Probeklausur im E-PrU-
fungsraum sowie verschiedene spielerische Interaktionen. [jk]
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DAS ZIM

Servicezentrum Forschungsdatenmanagement

Servicezentrum Forschungsdatenmanagement

+ Dateiformate

Abbildung: Screenshot aus dem Moodle-Kurs zum Grundwissen.

Nach den Grundsatzen zum Umgang mit Forschungsdaten an der Bergi-
schen Universitat Wuppertal sind Forschende verpflichtet, ihre Forschungs-
daten mindestens zehn Jahre lang aufzubewahren. Das Servicezentrum For-
schungsdatenmanagement besteht seit 2017 als gemeinsame Einrichtung
von ZIM und Universitatsbibliothek (UB).

Alle bisherigen Aktivitdten wurden im Berichtszeitraum fortgesetzt:
Beratung
Schulungen
Moodle-Kurs fur Forschende
Betrieb des Forschungsdatenrepositoriums

Betrieb von RDMO (Research Data Management Organiser), einem
Webdienst zur Erstellung und Pflege von Datenmanagementplanen

Um ein Angebot fliir Studierende zu schaffen, haben Kerstin Kaiser (UB, nach
Projektende Fakultat 1) und Torsten Rathmann im Rahmen des Kooperati-
onsprojekts FDM@Studion.nrw (an der BUW in der UB angesiedelt), gefor-
dert vom Ministerium fur Kultur und Wissenschaft des Landes Nordrhein-
Westfalen, einen passenden Moodle-Kurs entwickelt: , Grundwissen:
Datenmanagement in Studium & wissenschaftlicher Praxis”. Mit diesem
Kurs kann das Thema Forschungsdatenmanagement (FDM) bereits im Ba-
chelor-Studium integriert werden — derzeit im Kombinatorischen Bachelor
4.0. Bisher wurde es in der Lehre bestenfalls am Rande in einzelnen Vorle-
sungen aufgegriffen.

Profitiert von den Entwicklungsarbeiten hat auch der Moodle-Kurs fir For-
schende, der um eine Lerneinheit zu Dateiformaten (Text, Tabellen, Raster-
und Vektorgrafiken) erganzt wurde. Beide Kurse sind jederzeit Uber den
Gastzugang im BUW-Moodle frei zuganglich. ¥
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FoDaKo.NRW - Ende des Projektzeitraums

FoDaKo — Forschungsdatenmanagement in Kooperation — war eine Zusam-
menarbeit der Heinrich-Heine-Universitat Dusseldorf, der Universitat Siegen
und der Bergischen Universitat Wuppertal auf den Gebieten FDM und Lang-
zeitarchivierung, deren Kooperationsvertrag Ende 2022 ausgelaufen ist. Ziel
des Projekts war es, eine Infrastruktur auf den Ebenen Technik, Beratung
und Schulung zu schaffen, die u. a. als Blaupause von anderen Einrichtungen
Ubernommen werden kann.

Insgesamt konnten mit Abschluss des Projekts alle gesetzten Ziele erreicht
werden: Ein Schulungs- und Beratungsangebot wurde aufgebaut, ein hoch-
schuleigenes Forschungsdatenrepositorium und der Research Data Manage-
ment Organiser (RDMO) stehen zur Verflgung. Auch das Projektziel, forde-
rer- und fachspezifische Fragenkataloge anzubieten, wurde verwirklicht —
wenn auch erst in der Phase der Weiterarbeit nach Ende der Forderung.

Weiterfiihrung nach Ende der Férderung iiber FoDaKo.NRW

Auch nach dem Ende der Férderung durch das BMBF 2019 und sogar nach
Auslaufen des Kooperationsvertrages 2022 wurde die Zusammenarbeit in-
offiziell fortgefihrt.

Bis heute betreut die Bergische Universitat Wuppertal die RDMO-Server der
beiden anderen Universitaten mit und entwickelt passende Inhalte. RDMO
ist ein Webdienst, der es Forschenden ermdoglicht, Datenmanagementplane
aufzustellen und zu pflegen. Da Forschungsdaten flur mindestens zehn Jahre
nach Projektende aufgehoben werden muissen, sollte die Sicherung schon
im Vorfeld gut geplant sein. Dabei kann der RDMO helfen: Er enthalt Fragen-
kataloge, die alle wichtigen Fragestellungen des FDM abdecken.

Abbildung:

'I UNIVERSITAT
SIEGEM

Im Rahmen von FoDaKo wurden Fragenkataloge fir RDMO entwickelt, ins-
besondere fur DFG-geforderte Forschungsprojekte, darunter zahlreiche fach-
bezogene. Die FoDaKo-Fragenkataloge sind veroffentlicht und werden auch
von anderen Hochschulen eingesetzt. Selbstverstandlich wird RDMO auch
fUr Forschende der BUW angeboten. Eine ausfihrliche Anleitung gibt es auf
der Website zum Forschungsdatenmanagement.

Auch ein Fragenkatalog flr Forschungsprojekte, die im Rahmen des EU-Pro-
gramms Horizon Europe bereits gefordert werden oder eine solche Forde-
rung anstreben, steht im Wuppertaler RDMO zur Verfigung. Entwickelt
wurde er von Torsten Rathmann im Rahmen seiner Mitarbeit in der freien
Arbeitsgemeinschaft RDMO. [tra]

. Website zum Forschungsdatenmanagement

Logo des Projektes FoDaKo.
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Cyberangriff

Der Cyberangriff auf die Bergische Universitat
(BUW) war flr das ZIM ein pradgendes Ereignis im
Jahr 2022. Obwohl durch die rechtzeitige Erken-
nung die Kompromittierung und Verschlisselung
aller Systeme abgewendet werden konnte, galt
eine Vielzahl der Systeme als kompromittiert und
musste abgeschaltet werden. Dies bedeutete
Uber Wochen grofRere Einschrankungen im Ar-
beits- bzw. Studienalltag fur alle Mitglieder der
Universitat und eine hohe Arbeitslast unter bis-
lang unbekannten herausfordernden Bedingun-
gen in den betroffenen Abteilungen des ZIM. Ne-
ben der Wiederherstellung und Absicherung der
Systeme durch das ZIM bedeutete der Incident
auch einen erhohten administrativen und kommu-
nikativen Aufwand Uber das ZIM hinaus. Bei die-
sen Aufgaben wurde das ZIM hervorragend durch
die Koordination des Krisenstabs der Universitat
in Zusammenarbeit mit dem Rektorat, dem Justi-
ziariat, dem Datenschutzbeauftragten, dem Chief
Digital Officer (CDO), der Universitatskommunika-
tion und den Ermittlungsbehdrden unterstutzt.

Die starke Unterstitzung all dieser Personen be-
schleunigte die Aufarbeitung des Incident erheb-
lich, da das ZIM sich hierdurch auf die IT-Maf3nah-
men zur Abwehr und zum Wiederaufbau
konzentrieren konnte.

.Da war jemand, der da nicht hingehort.” —
Chronologie des Angriffs

Der Angriff wurde im Juli 2022 im Rahmen von
Wartungsarbeiten entdeckt. Lange vorher, im Ap-
ril 2022, hatten die Angreifer die Sicherheitslicke
log4shell in der Virtualisierungsplattform VMware
Horizon ausgenutzt, um unbemerkt eine Webs-
hell zu installieren, eine Kommandozeilenschnitt-
stelle, die es Benutzern ermdoglicht, durch Einga-
be von Befehlen aus der Ferne mit einem Server
zu interagieren. So erlangten die Angreifer einen
dauerhaften Zugriff auf das System. Mittels des
Angriffswerkzeugs Cobalt Strike verschafften sich
die Angreifer dann ab Juli administrative Accounts
in der Domane ,,uni-wuppertal.de” und in der Fol-

ge auch Zugang zum Verzeichnisdienst zur Ver-
waltung der Computer im Rechnernetz der BUW
(Active Directory), zum Domanencontroller (dem
Server zur zentralen Authentifizierung der Compu-
ter) und zu den Fileservern, die von den Fakulta-
ten, Zentralen Einrichtungen und der Verwaltung
zur Ablage von Daten genutzt werden.

Zunachst wurde der Gruppe der Administratoren
der Active-Directory-Domane ,,uni-wuppertal.de”
ein unbekanntes Benutzerkonto hinzugefigt. Wei-
tere getarnte Benutzerkonten wurden erstellt
(u. a. test oder solche, deren Schreibweise nur
geringflgig von der eines legitimen Kontos ab-
weicht). Weiterhin konnten die Angreifer sich
auch Zugriff auf vorhandene domanenadministra-
tive Benutzerkonten verschaffen und so in der
Rolle eines lokalen Benutzers mit den hochsten
administrativen Rechten Systembefehle ausfih-
ren. ¥

IT-SICHERHEIT

Cyberangriff
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Chronologie
des Angriffs

22.04.2022

23.04. 2022

18.05.2022

Die Angreifer erlangen vollstandi-
gen Systemzugriff auf einen Ser-
ver der Virtualisierungsumge-
bung.

Bis 04.06.2022 wird der Windows
Defender regelmallig deaktiviert,
sodass zeitweise kein Echtzeit-
Schutz besteht.

Dauerhafter Zugriff auf das Sys-
tem wird eingerichtet.

25.05.2022

04.06.2022

09.07.2022

11.07.2022

12.07.2025

Die Angreifer verschaffen sich
Uber das Tool ,,Cobalt Strike” ad-
ministrative Berechtigungen in
der Windows-Domane.

Dateien zur Bereitsstellung von
Schadsoftware werden wieder-
holt auf dem System ausgefihrt.

Weitere Fernzugriffswerkzeuge
werden installiert.

Erster Zugriff auf den Domaéanen-
controller. Schadsoftware wird
installiert und ausgefihrt.

Suche nach Backupservern in
der Active-Directory-Domane
durch die Angreifer.

14.07.2022

21.07.2022

Schéadliche Aktivitaten auf dem
Fileserver; Anderung von Konfi-
gurationen und Passwortern
durch die Angreifer.

Von einem Mitarbeiter des ZIM
wird bei Wartungsarbeiten zufal-
lig ein unbekanntes Administra-
torkonto entdeckt.

IT-SICHERHEIT
Cyberangriff
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SchutzmafRnahmen nach
Entdeckung des Angriffs

Unmittelbar nach der Entdeckung des Angriffs wurden unbekannte Benutzer-
konten gesperrt und Passworter von administrativen Accounts neu gesetzt.
Zugriffe auf vcenter werden auf das interne Netz begrenzt und der Zugriff auf
virtuelle Desktops gesperrt. Ebenso wurde die G DATA Advanced Analytics
GmbH (GD ADAN) kontaktiert, die als Incident-Response-Dienstleister auf
die Erkennung und Abwehr von Cyberangriffen spezialisiert ist. Mit Unter-
stUtzung von G DATA wurden weitere Notfallmafinahmen eingeleitet: Kom-
promittierte Systeme wurden vom Netzwerk getrennt, eine detaillierte foren-
sische Analyse des Angriffs und der betroffenen Systeme wurde
vorgenommen. Dadurch standen die Virtual-Desktop-Infrastruktur, die File-
server (Netzlaufwerke) und viele Windows-basierte Services, wie E-Prifun-
gen, das Videoportal und Exchange, nicht mehr zur Verfligung.

Notbetrieb ab 21. Juli 2022

Der Ubergangsweise Notbetrieb hatte das Ziel, die elementare Arbeitsfahig-
keit schnellstmoglich wiederherzustellen sowie Schutz- und Abwehrmal3-
nahmen zu verstarken.

Vorrangige Arbeitsgebiete zu diesem Zeitpunkt waren:

Exchange: Zur Aufrechterhaltung der Kommunikation per E-Mail wurde
die Mail-Funktion des Exchange Ubergangsweise Uber den Haupt-
mailserver der Universitat bereitgestellt. Parallel dazu wurde mit der
Planung des Neuaufbaus des Exchange-Servers begonnen. Exchange
stand im Oktober wieder zu Verfligung.

E-Prifungen: Um Studierende maglichst wenig in ihrem Studienfort-
schritt zu behindern musste das E-Prifungssystem mdglichst
schnell wieder funktionsfahig sein. Dies gelang bereits in der ersten
Augustwoche durch Nutzung der Cloud des Systemanbieters.

Fileserver: Bei den Fileservern dauerte es mehrere Wochen, bis
diese wieder zur Verfligung standen. In dieser Zeit konnte der
Hochschulclouddienst flir NRW, Sciebo, in Teilen zur Datenablage
genutzt werden.

von den Zentralen Windows Diensten (Z\WD)betreute Arbeitsplatz-
systeme

Im Rahmen der durchgefihrten Analyse konnten keine Hinweise auf eine
Kompromittierung aufierhalb der Domane ,uni-wuppertal.de” identifiziert
werden, sodass nur diese Domane neu aufgebaut werden musste. Durch
den Angriff war auRerdem keine Infrastruktur betroffen, auf der sich Studie-
rende regelmaldig anmelden. ¥

IT-SICHERHEIT
Cyberangriff
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Ubergangsbetrieb ab 08. August

Ab 08.08.2022 erfolgte ein Ubergangsbetrieb, mit einem Fokus auf den fol-
genden Bereichen:

Passwortwechsel: Mitte August mussten alle Mitarbeitenden der BUWV fir
ihre bestehenden Accounts die Passworter neu setzen. Falls Passworter
nicht neu gesetzt wurden, erfolgte eine Sperrung der Accounts.

Fileserver: Die Datenbereitstellung war ab Oktober wieder moglich;
zunachst nur aus dem Hochschulnetz, dann auch per VPN mit 2FA aus
dem Homeoffice.

Videoportal Mediasite: Das in der Corona-Zeit fiir die Lehre viel genutzte
Videoportal konnte ebenfalls Anfang Oktober wieder in Betrieb genommen
werden.

Server- und Arbeitsplatzsysteme in den Lehrstihlen wurden migriert oder
ersetzt.

Dienste der Universitatsverwaltung, wie z. B. Datenbereitstellung oder das
Zeiterfassungssystem funktionierten ab Ende Oktober wieder.

Die vom ZIM betreuten Schulungs- und Computerarbeitsplatze (ZIM-Pools)
wurden schrittweise wieder in Betrieb genommen und waren so noch vor
Beginn des Wintersemesters verflgbar.

Mit Beginn des Wintersemesters 2022/23 waren somit Lehr- und For-
schungsbetrieb wieder ohne wesentliche Beeintrachtigungen maoglich. Die
vollstdndige Wiederherstellung und Schadensbeseitigung waren erst Anfang
2023 abgeschlossen und hatten noch weit dartber hinaus Auswirkungen auf
Folgearbeiten, zum Beispiel im Bereich der Zentralen Windows Dienste
(ZWD).

MaBBnahmen wahrend des Wiederanlaufs

Mit der Wiederherstellung der durch den Incident betroffenen Systeme wur-
den beim Wiederaufbau der IT-Infrastruktur verschiedene MaRnahmen um-
gesetzt, die die Resilienz der BUW gegen Cyberangriffe erhohen:

Das Netzwerk der Universitat wurde starker segmentiert.

Bestehende Firewall-Freigaben in Bereichen, die nicht vom Incident
betroffen waren, wurden kontrolliert und Uberarbeitet.

Die Zwei-Faktor-Authentifizierung fur das VPN wurde eingeflihrt
— zunachst nur fur Zugriffe auf die Fileserver aus dem Homeoffice.

Das Active Directory und die Doméanencontroller wurden unter Bertck-
sichtigung verschiedener Sicherheitsmafinahmen, wie z. B. dem
Ebenen-Modell gemafd BSI-IT-Grundschutz neu aufgebaut, wodurch
mehrere, voneinander segmentierte Domanen entstanden. Ein neues
Berechtigungssystem flr administrative Konten wurde eingeflhrt.

Langfristige MaRnahmen zur Erhohung
der Sicherheit der IT an der BUW

Da davon auszugehen ist, dass es in Zukunft erneute Versuche geben wird,
die Universitat anzugreifen, werden kontinuierlich weitere langfristige Mal3-
nahmen zur Erhéhung der Sicherheit in allen Abteilungen des ZIM umge-
setzt — vorangetrieben und begleitet durch den neu geschaffenen Bereich
IT-Sicherheit. ¥

IT-SICHERHEIT
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Nach der vollstandigen Wiederherstellung aller Systeme blieben somit noch
folgende Aufgaben zur Erhéhung der IT-Resilienz in der Zukunft:

Einflhrung eines Schwachstellenmanagements

Implementierung eines EDR-Systems
(Endpoint-Detection- and Response-System)

Etablierung eines Changemanagements
Anpassung an BSI-IT-Grundschutz
EinfGhrung eines Vier-Augen-Prinzips flr kritische Bereiche

Konsequente Umsetzung gefasster Regeln
(z. B. strikte Trennung zwischen Test und Produktion)

Erstellung von Richtlinien und Verfahrensanweisung und
Etablierung eines internen Audits zur Uberpriifung der Umsetzung

Einordnung des Angriffs

Aufgrund der Vorgehensweise und der identifizierten Artefakte liegt der
Schluss nahe, dass es sich um Angreifergruppierungen aus dem Kontext
Ransomware handelt, deren Ziel eine Verschllisselung der Systeme und Er-
pressung von Ldsegeld zur Freischaltung der Systeme und Daten ist. Auf-
grund der groRen Anzahl der auf dem System gefundenen Schadsoftware
wurde es mit hoher Wahrscheinlichkeit von mehr als einer Angreifergruppe
kompromittiert. Der zeitliche Abstand zwischen erstem Eindringen und dem
spateren Missbrauch von administrativen Accounts zur Ausfuhrung von
Schadsoftware lasst aufierdem darauf schliefden, dass hier moglicherweise
Cybercrime-as-a-Business bzw. Ransomware-as-a-Service zum Tragen kam.
Das heilst, eine Angreifergruppe hat den Zugang zu den Systemen der BUW

Abbildung: Darstellung der notwendigen MaBnahmen
zur Bewiltigung des Cyberangrifs als Gantt-Diagramm
in den Monaten August 2022 - Oktober 2022

hergestellt und diesen Zugang dann an eine andere Angreifergruppe weiter-
verkauft, die den Zugang nutzen wollte, um nach einer Verschlisselung der
Daten Losegeld von der Universitat zu fordern. An der BUW konnte durch
das rechtzeitige Eingreifen allerdings Letzteres verhindert werden. [amk]
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Auf- und Ausbau des
Bereichs IT-Sicherheit

Schon vor dem Cyberangriff auf die Bergische Uni-
versitat (BUW) im Juli 2022 war im ersten ZIM-
Entwicklungsplan 2021 die Einrichtung von zwei
Stellen fur das Thema IT-Sicherheit vorgesehen.
Nach Freigabe des Entwicklungsplans durch das
Rektorat war deren Besetzung ab Mitte 2022 ge-
plant. Aufgrund des Fachkraftemangels im IT-Be-
reich gestaltete sich der Prozess der Stellenbeset-
zung schwierig. Die erste der beiden Stellen
konnte nach mehreren Bewerbungsverfahren erst
im Juli 2023, die zweite im April 2024 besetzt
werden. Beide Mitarbeiter konnten schlieRRlich
durch zielgerichteten Kompetenzaufbau aus dem
internen Mitarbeitendenstamm des ZIM gewon-
nen werden. Aus Mitteln der Vereinbarung zur Cy-
bersicherheit (VzC) des Ministeriums fur Kultur
und Wissenschaft (MKW) konnten Anfang 2024
zwei weitere Stellen geschaffen werden. Auf-
grund des Fachkraftemangels konnten auch diese
Stellen erst spat, im April und Juli 2025, besetzt
werden.

Hauptaufgabe dieses neuen Teams als Teil der Ab-
teilung Netz ist — gemeinsam mit Kolleg*innen in
allen Abteilungen des ZIM — die Umsetzung von
IT-Sicherheitsmafinahmen sowie die enge Zusam-
menarbeit und Unterstltzung der Informationssi-
cherheitsbeauftragen (ISB) der BUW bei der tech-
nischen Umsetzung von Informationssicherheits-
maflnahmen, die sich u.a. aus den Anforderungen
der VzC ergeben.

IT-SicherheitsmaRnahmen vor dem Hinter-
grund des Cyberangriffs 2022

Der Cyberangriff im Frihjahr/Sommer 2022 mach-
te an verschiedenen Stellen die Notwendigkeit
zum Ausbau vom IT-Sicherheitsmalinahmen sicht-
bar. Durch einen Schwachstellenscanner hatte
man die Sicherheitslicke evtl. schon entdecken
koénnen, bevor diese durch die Angreifer ausge-
nutzt wurde. Mittels eines Endpoint-Detection-
and-Response-System (EDR) hatte das Angreifer-
verhalten auf den betroffenen Servern detektiert

IT-SICHERHEIT

Auf- und Ausbau des Bereichs IT-Sicherheit

werden kdnnen und somit eine frihzeitige Reak-
tion ermoglicht. Ein zentrales Logmanagement
hatte durch die konstante Analyse der Logfiles al-
ler Systeme des ZIM zum einen die Wahrschein-
lichkeit erhoht, dass die Aktivitaten der Angreifer
im Netzwerk friihzeitig erkannt worden waren,
zum anderen hatte das Angreiferverhalten anhand
der Logdaten im Nachhinein Iuckenlos nachvollzo-
gen werden kénnen.

Im Jahr 2023 erhielt die BUW, ebenso wie die an-
deren Hochschulen in NRW, Krisenresilienzmittel
zur Erhéhung der Cybersicherheit vom MKW. Die-
se Mittel ermoglichten es dem ZIM, in den nachs-
ten Monaten und Jahren Projekte zur Erhéhung
der IT-Sicherheit zu initiieren und umzusetzen.

So wurde 2023 u. a. das EDR Crowdstrike einge-
fihrt, um die zentralen Server und die vom ZWD
(Zentrale Windows Dienste) betreuten Arbeits-
platzrechner im ZIM und in der Verwaltung besser
vor Angriffen zu schitzen. Weiterhin stellt das ZIM
seit 2025 fur die Arbeitsplatzrechner im Bereich
Forschung und Lehre das EDR Cisco Secure End-
point aus einem Rahmenvertrag der Hochschulen
in NRW zur Verflgung.

Eine neu installierte Web Application Firewall
(WAF) schutzt die zentralen Webservices der
BUW, wie die Website, vor Angriffen aus dem In-
ternet. Somit kann z. B. die Ausfihrung von ¥
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Schadcode in Eingabefeldern der Website (SQL-
Injection) verhindert werden.

Zur Erhohung der Sicherheit des Netzwerks der
BUW wurde ab 2022 ein langerfristiger Prozess
zur starkeren Segmentierung des gesamten Netz-
werkes mittels Firewalls, VLANs und Subnetzen
begonnen. Zunachst wurde die Struktur der Netze
far das ZIM und die Verwaltung angepasst. Eben-
so werden die Netze der einzelnen Fakultaten fort-
laufend angepasst. Zudem steht 2026 eine Erwei-
terung des Firewallclusters an, um einzelne
Netzbereiche noch besser voneinander zu tren-
nen.

Zur zusatzlichen Absicherung des Netzwerks der
BUW wurde ein Schwachstellenscanner be-
schafft, mit dem das Netzwerk der BUW auf be-
kannte Schwachstellen gescannt werden kann.
Dadurch kann frihzeitig erkannt werden, ob es
Systeme gibt, die Angreifern den Zugriff auf das
Uni-Netzwerk erleichtern, da deren Sicherheitslu-
cken nicht durch Updates geschlossen wurden.

Die Uberwachung der IT-Infrastruktur wurde
durch die Installation von Sensoren in den Server-
raumen sowie durch die Initiierung eines Projekts
zum Monitoring der IT-Infrastruktur verbessert.
Dies dient dazu, z. B. Brande friihzeitig zu erken-
nen, um den infrastrukturellen Schaden moglichst
gering zu halten.

Mit GData, dem Incident-Response-Dienstleister,
der beim Cyberangriff die forensische Analyse
durchgeflhrt hat und die daraus resultierenden
MaRnahmen begleitete, wurde ein Vertrag ge-
schlossen, der im erneuten Angriffsfall sofortige
Hilfe garantiert und gemeinsame Workshops zur
Verbesserung der IT-Sicherheit der Universitat
umfasst.

Darlber hinaus wurde fir den Aul3enzugang der
Mitarbeitenden zum Netzwerk der BUW mittels
Virtual Private Network (VPN) im Jahr 2023 eine
Zwei-Faktor-Authentifizierung (2FA) zunachst fir
besonders sensible Services eingefuhrt, um den
sicheren Zugriff auf interne Fileserver, Dokumente
und Dienste der Universitat z. B. aus dem Homeof-
fice zu gewahrleisten. Die Nutzung der 2FA wird
sowohl hinsichtlich der Auswahl und Anzahl der
einbezogenen Services als auch hinsichtlich der
Gruppe der Nutzenden schrittweise ausgeweitet.
Seit Juli 2023 ist der Aufdenzugang zum Universi-
tatsnetz flr Mitarbeitende nur noch per 2FA mdg-
lich. Ab dem Wintersemester 2026/27 wird die
2FA auch fir Studierende verpflichtend werden.

IT-SicherheitsmalRnahmen vor dem Hinter-
grund der Vereinbarung zur Cybersicherheit

Ebenfalls im Jahr 2023 wurde vom MKW und den
Hochschulen in NRW die oben bereits genannte

IT-SICHERHEIT
Auf- und Ausbau des Bereichs IT-Sicherheit

Vereinbarung zur Cybersicherheit (VzC) erarbeitet,
die ab 2024 in Kraft trat und die Umsetzung weite-
rer technischer und organisatorischer IT-Sicher-
heitsmalRnahmen flr die Jahre bis 2027 vorgibt.

Aus den Anforderungen ergibt sich u. a. die
EinfGhrung

eines Informationssicherheitsmanagement-
systems (ISMS), um systematisch die
Sicherheit zu erhdhen.

eines Business-Continuity-Management-
Systems (BCMS), um im Katastrophenfall
die wichtigsten Geschaftsprozesse der
Universitat moglichst unterbrechungsfrei
fortflhren zu konnen.

einer Backup- und Wiederherstellungsstrate-
gie flr die zentrale IT der Universitat (ZIM
und Dezernat 7), damit wichtige Daten auch
im Katastrophenfall nicht verloren gehen.

eines zentralen Logmanagements / Security und
Event Management Systems (SIEM) zur verbes-
serten Erkennung von maoglichen Cyberangriffen.

Bei der Umsetzung dieser Malinahmen arbeitet
das ZIM eng mit der Informationssicherheitsbe-
auftragten, dem Uni-Service Digitale Transforma-
tion und Dezernat 7 zusammen. [amk]
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In Touch Career Digital

Von April 2020 bis Dezember 2022 war das ZIM
mit den wissenschaftlichen Mitarbeiter*innen An-
na-Maria Nothelfer und Valerie Hindenburg aus
dem Bereich E-Learning am Projekt ,,In Touch Ca-
reer Digital” beteiligt. Die Projektmitarbeiter*in-
nen befassten sich mit der Entwicklung von Un-
terstltzungsangeboten in der Studieneingang-
sphase und fur den erfolgreichen Berufseinstieg
internationaler Studierender. Sie unterstitzten die
Entwicklung und Realisierung von Konzepten zur
Nutzung von digitalen Medien, schulten Lehrende
und Studierende, unterstltzten und produzierten
Medien und Lernmodule fir die Zielgruppe.

Das Projekt war Teil des DAAD-Forderprogramms
~NRWege Leuchttlirme” und wurde an der BUW
vom ZIM in Zusammenarbeit mit dem Internatio-
nal Office (IO) im Projekt ,,In Touch”, dem Sprach-
lehrinstitut (SLI) und dem Career Service (CS)
durchgefihrt. Das DAAD-Programm forderte in-
novative Formate an den Hochschulen, um den
Studienerfolg internationaler — inklusive geflichte-
ter — Studierender zu sichern und ihnen die Auf-
nahme einer hochqualifizierten Tatigkeit auf dem
deutschen Arbeitsmarkt zu ermaoglichen.

Abbildung: Selbstlernkurs Bewerbungstraining
aus dem Projekt auf dem OER-Portal ,Twillo”

Durch die Zusammenarbeit der beteiligten Institu-
tionen entstand ein breites Portfolio an Ergebnis-
sen: Neben der Verdffentlichung von zwei inter-
aktiven Ralleys, einer City-Tour durch Wuppertal
und einer Campus-Tour Uber den Hauptcampus
Grifflenberg, wurden im ZIM gemeinsam mit der
Medienproduktion Videotutorials fur die Nutzung
von Zoom und Moodle realisiert. In Zusammen-
arbeit mit der Zentralen Studienberatung (ZSB)
und dem |0 organisierte das ZIM zwei
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In Touch Career Digital

Meet&Greets flr internationale Studierende der
BUW. Im Projekt entstand darlber hinaus eine
virtuelle Matchingplattform, die auf den Recrui-
ting-Tagen den Kontakt zwischen Studierenden
und Unternehmen aus der Umgebung herstellt.

Ein weiteres Ergebnis des Projekts ist ein inter-
aktiver Moodle-Selbstlernkurs zum Thema Be-
werbung auf dem Arbeitsmarkt. Der Kurs wurde
in intensiver Zusammenarbeit der zentralen Ein-
richtungen und mit Blick auf die Digitalisierung ¥
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Die Kursinhalte orientieren sich am europaischen Standard flr Bewerbungen
und vermitteln sprachliche sowie interkulturelle Kompetenzen. Anhand der
verschiedenen Kapitel durchlaufen Nutzer*innen die einzelnen Schritte eines
Bewerbungsprozesses. Jedes Kapitel besteht aus zwei interaktiven Inhalten:
einem einflihrenden Inhalt mit einem Video, das allgemeine Tipps gibt, und
einem optionalen Inhalt mit Wortschatztbungen, fir alle, die ihre Sprach-
kenntnisse im Deutschen auffrischen méchten. Das Herzstlick des Kurses
ist eine interaktive Simulation eines Vorstellungsgesprachs, in welchem die
Kursteilnehmer*innen ein Vorstellungsgesprach im Videoformat durchlaufen

Tipps zur Stellensuche

kénnen und bei den Fragen der Personalleiterin zwischen verschiedenen
F

- v :"I: ’ ' [ .
Ti S ZU r Antworten wahlen kénnen. Im Anschluss erhalten die Lernenden ein Feed-
p p back sowie weitere Tipps, um sich bestmaoglich auf ein Vorstellungsgesprach

Ste”ensu Che vorbereiten zu kdnnen.

Der Kurs wurde in die Angebote des SLI integriert und ist dort als Blended
Learning Course im Einsatz. Er wurde zudem im BUW-Moodle und mit Ende
des Projekts auf dem ORCA-Landesportal fur digital gestlitztes Lehren und
Lernen veroffentlicht und befindet sich derzeit zum Download auf dem OER-
Portal Twillo. [vh]

. Projektwebsite In-Touch-Projekt

Abbildung: Selbstlernkurs Bewerbungstraining

‘ Selbstlern-Kurs In-Touch-Projekt

der Hochschule als OER (Open Educational Resource) entwickelt. Das ZIM
dbernahm hier die mediendidaktische Aufbereitung der Inhalte von CS und
SLI, ihre grafische Gestaltung sowie die Anpassung an die OER-Richtlinien.
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Moodle.NRW: Ruckblick und Ausblick

Das Projekt , Kompetenzzentrum Moodle.NRW" wurde im Oktober 2020 als
Bestandteil der Digitalisierungsvereinbarung der Hochschulen in NRW mit
dem Ministerium fir Kultur und Wissenschaft bewilligt und konnte 2021 die
Arbeit aufnehmen. Das Kompetenzzentrum Moodle.NRW verfolgt in einem
Konsortium der Ruhr-Universitat Bochum (RUB), der Universitat Duisburg-
Essen (UDE) und der Bergischen Universitat Wuppertal (BUW) den Zweck
der Umsetzung gemeinsamer ldeen und Ziele zur Unterstltzung der Digita-
lisierung in der Lehre bei der Nutzung der Lernplattform Moodle und weite-
rer Lerntechnologien. An der BUW sind die Handlungsfelder Anwendungs-
und Supportwissen und Lerntechnologien verortet, die Handlungsfelder
Entwicklung und Technik sowie E-Assessment an der RUB und das Hand-
lungsfeld Netzwerk und Kommunikation an der UDE. Die Zielgruppen von
Moodle.NRW sind die Mitarbeitenden im Bereich IT und IT-Support der
Hochschulen in NRW sowie Lehrende (Multiplikator*innen), die Moodle zur
Unterstutzung in der Lehre einsetzen.

2022

Im Jahr 2022 wurden Netzwerke und Austauschforen geschaffen, insbeson-
dere die beiden von Moodle.NRW organisierten ,,Moodle-Community-Tref-
fen”, die eintagig in digitaler Form stattfanden und sich an Mitarbeitende der
IT-Zentren an NRW-Hochschulen (speziell Moodle-Teams) richteten. Darlber
hinaus wurde der Austausch mit anderen Projekten der Digitalen Hochschu-
le (DH.NRW), ILIAS.nrw und HD@DH.nrw, zu spezifischen Themen, wie
(Medien-)Didaktik, digitale Barrierefreiheit und Interoperabilitat, etabliert. Ge-
nauso wurde ein regelmafiger Austausch mit dem Kompetenzzentrum fur
Digitale Barrierefreiheit, einem weiteren DH.NRW-Projekt, hergestellt und
eine Mitarbeiterin der BUW aus dem Projekt Moodle.NRW wurde in den
Beirat des Kompetenzzentrums gewahlt.

Far die Hochschulen in NRW war 2022/2023 der Versionssprung von Mood-
le 3 auf Moodle 4, der einige umfassende Anderungen im Design und auch
in den technischen Voraussetzungen flr den Betrieb der Lernplattform mit
sich brachte, ein besonders relevantes Thema. Moodle.NRW griindete und
leitete hierzu eine Arbeitsgruppe, die im gesamten D-A-CH-Raum auf gro-
Res Interesse und rege Beteiligung stieR; insbesondere das regelmalig
stattfindende Austauschformat ,,AG Moodle 4.x" erreichte eine grolRe Teil-
nehmendenzahl. Hier konnten die wesentlichen Themen zum anstehenden
Releasewechsel diskutiert werden. ¥
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In Form einer Website wurde eine Wissensdatenbank mit einem Moodle-
System umgesetzt. Ziel war und ist es, den Zugang zu dem an vielen Orten
im Web verteilten Wissen der Moodle-Community zu blindeln und aufzu-
bereiten sowie bedarfsorientiert weitere Informationen zu generieren. Auf
der Website zum Projekt wurden so Materialsammlungen u. a. zu wichtigen
Plugins, zu Anleitungen, Workshops und Schulungen, Newslettern und
Blogs, zur Barrierefreiheit in Moodle und zum Instanzenmanagement er-
stellt, die in Zukunft kontinuierlich aktualisiert und erweitert werden.

Zudem finden sich auf der Website Berichte Uber die Aktivitaten des Projekt-
teams, Dokumentationen der Community-Treffen und Arbeitsgruppen sowie
eine Terminubersicht.

£ MOODLE.NRW

Weiteen K Mater aten =

Wissen & Materialien

Hemastenzain an
Mg, KA

Wa bin ich?

Anbincing von M3 an Moodle:
eatien

Archivlerung: Export van guestion iroes
il

PROJEKTE

Moodle.NRW: Riickblick und Ausblick

Die Anregungen aus dem Projekt fihrten zu einer Neukonzeption und Aus-
arbeitung der ,,Moodle-Hilfe” der BUW, welche als OER verfligbar ist und
(mit Anpassungen) auch an anderen Hochschulen eingesetzt werden kann.

Als Beitrag zur Qualifizierung von Mitarbeiter*innen im Support und fir Leh-
rende wurde an der BUW die Workshopreihe ,,Moodle Lifecycle” konzipiert.
In dieser vierteiligen Veranstaltungsserie konnen die Teilnehmer*innen je
nach Kenntnisstand die Themen Onboarding, Kursgestaltung, Lernaktivita-
ten, kooperatives Arbeiten sowie Datensicherung in Moodle kennenlernen
und vertiefen. Der Zugang wurde flr Mitarbeitende aller Hochschulen in
NRW geoffnet und bildet seitdem ein fortlaufendes Angebot. ¥

Abbildung:
Website Moodle.NRW,
Unterseite ,Wissen & Materialien”
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2023

Die Prasenz und aktive Teilnahme an relevanten Tagungen, Veranstaltungen
und Expertenpanels zur Moodle-Lernplattform zeichnete einen weiteren
Meilenstein im Projekt. Moodle.NRW konnte zwei NRW-Community-Treffen
ausrichten, eins davon im Mai in Présenz an der Universitat Duisburg-Essen
mit Uber 40 Teilnehmenden, das zweite in virtueller Form im November mit
uber 100 Teilnehmenden.

Auch beim Jahrestreffen des Vereins Moodle an Hochschulen e. V. an der
Universitat Paderborn im Marz sowie bei der MoodleMoot-DACH-Tagung
im September konnte sich Moodle.NRW aktiv mit Tagungsbeitragen ein-
bringen.

Die Unterstutzungsleistung durch das Kompetenzzentrum Moodle.NRW fur
die Hochschulen in NRW wurde Mitte 2023 von der Hamburger Agentur
Ramboll evaluiert. Sowohl die Moodle-nutzenden Hochschulen als auch die
beteiligten Gremien wie der Beirat des Projektes, die weiteren Kooperations-
partner sowie der Verein Moodle an Hochschulen e. V. wurden dabei mitein-
bezogen. Die Ergebnisse wurden Anfang 2024 fertiggestellt und belegen die
hervorragende Arbeit von Moodle.NRW, die maRgeblich einen Beitrag zur
Weiterentwicklung der Digitalisierung in der Lehre leistet.

Abbildung: Teilnahme an der Moodle-Moot-DACH- Tagung

2024

Das Projekt wurde kostenneutral um ein Jahr bis Ende 2024 verlangert. Wie
in den Vorjahren richtete Moodle.NRW diverse Veranstaltungen aus: In Ko-
operation mit ILIAS.nrw organisierte Moodle.NRW im April 2024 das erste
~LMS-Community-Treffen (hosted by ILIAS.nrw. & Moodle.NRW)*, das bei-
de Communities zusammenbrachte und damit den LMS-Ubergreifenden
Austausch forderte. Im November 2024 fand das sechste Moodle.NRW
Communitytreffen online mit 107 Anmeldungen und acht Sessions zu viel-
faltigen Moodle-Themen statt, u.a. Barrierefreiheit in Moodle, Prifen mit ¥
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Moodle, Kl und Datenschutz. Bei beiden Tagungen war Moodle.NRW mit
eigenen Beitragen vertreten.

Neben der Veranstaltungsausrichtung engagierte sich Moodle.NRW sowonhl
in eigenen Arbeitsgruppen, wie der ,,AG Moodle 4.x Erfahrungsaustausche”,
als auch in Arbeitsgruppen des Vereins Moodle an Hochschulen e.V. (AG
Barrierefreiheit, AG Entwicklung, AG Kinstliche Intelligenz & Moodle, AG
Prifende in Quizzes und Assignments). Auch die Weiterbildungsreihe
~Moodle-Lifecycle” wurde weiter durchgefihrt und durch den neukonzipier-
ten Workshop ,,Moodle-Kurse barrierefrei gestalten” erganzt.

Von Juni bis August fihrte Moodle.NRW eine besondere Aktion durch: Drei
Monate lang konnten interessierte Personen aus der Moodle-Community
kostenlos das Brickfield-Accessbility-Toolkit zur Erstellung barrierefreier
Moodle-Kurse in vollem Umfang auf der Plattform von Moodle.NRW tes-
ten. Die Testphase wurde aktiv durch Moodle.NRW — mit Unterstltzung
des Kompetenzzentrums Digitale Barrierefreiheit.nrw — in Form von Kurz-
Workshops, Austauschen und offenen Sprechstunden begleitet. Insgesamt
haben Mitarbeitende von 33 Hochschulen mit insgesamt 60 Demokursen an
der Testphase teilgenommen. Die Ergebnisse der Testphase stellte Moodle.
NRW auf der MoodleMoot-DACH-Tagung in Wien in einem Beitrag vor.

Im Anschluss an die Evaluation durch Ramboll wurde 2024 ein Forderantrag
fur die Verlangerung des Projekts bis 2026 erarbeitet. Die Verlangerung bis
Ende 2026 wurde bewilligt und eine Verstetigung wird angestrebt.

PROJEKTE

Moodle.NRW: Riickblick und Ausblick

2025

Nach der Verlangerung wurde die Projektstruktur des Kompetenzzentrums
Uberarbeitet und zwolf Aufgabenpakete fir die neue Forderperiode entwi-
ckelt. Jedem Aufgabenpaket wurde ein Handlungsfeld federfiihrend zuge-
ordnet. Im Handlungsfeld der BUW werden in der kommenden Fdrderperio-
de (2025-2026) folgende Arbeitspakete umgesetzt: AP 3 — Erweiterung der
Qualifizierungsangebote, AP 4 — Erstellung brandingfreier Supportmateriali-
en, AP 7 — Interoperabilitats- und Kooperationsansatz, AP 12 — Ausbau der
Plattform von Moodle.NRW zu einem Schaufenster- und Testsystem. 2025
konnten in allen Arbeitspaketen bereits erste Ergebnisse erzielt werden.

2025 wurde die Workshop-Reihe ,,Moodle Lifecycle” erstmalig auf der Platt-
form von Moodle.NRW statt Uber das Moodle-System der BUW angeboten.
Jeder der sieben angebotenen Workshops wurde im Schnitt mit 24 Teilneh-
menden aus NRW und dem deutschsprachigen Raum besucht. Der Work-
shop ,Moodle-Kurse barrierefrei gestalten” wurde, neben zwei regularen
Terminen, aufgrund der hohen Nachfrage an zwei Zusatzterminen durchge-
fhrt. Zur Erweiterung des Qualifizierungsangebots wurde die Reihe um den
neukonzipierten Workshop , Gamification in Moodle" erganzt.

Neben den Workshops wurden OER-Arbeitsmaterialien fir Moodle entwi-
ckelt, die den Hochschulen in NRW zur Nachnutzung bereitstehen. Dazu ¥
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gehoren die aus den Workshops ,, Moodle-Kurse barrierefrei gestalten” und
.Gamification in Moodle"” abgeleiteten asynchronen Selbstlernkurse, die als
Selbstlernmaterial oder als Grundlage fir eigene Workshops genutzt wer-
den konnen. Erganzend wurde die Toolbox , Digitale Barrierefreiheit” adap-
tiert, die ein breites Spektrum inklusiver digitaler Anforderungen abdeckt
und sich sowohl an Lehrkrafte als auch an E-Learning-Teams richtet. Im
Bereich Klnstliche Intelligenz wurde ein an der Uni Freiburg far ILIAS ent-
wickeltes Lernmodul adaptiert, das einen Einstieg in generative KI-Systeme
bietet und neben allgemeinen Informationen auch praxisnahe Hinweise lie-
fert.

Samtliche OER-Materialien, die im Rahmen von Moodle.NRW entstanden
sind, wurden bereits in das Moodle der BUW integriert und stehen auch
den Angehorigen der BUW zur freien Verflgung.

Um die Interoperabilitat zwischen verschiedenen LMS zu verbessern, arbei-
teten das Moodle.NRW-Team und das ILIAS.nrw-Team gemeinsam an ver-
schiedenen Losungsansatzen. Neben dem Entwurf einer technischen Lo-
sung fir die Ubertragung von Inhalten zwischen den LMS wurde
gemeinsam mit dem ILIAS.nrw-Team der HHU begonnen, eine interaktive
Handreichung fur Lehrende zu erarbeiten, die eine Orientierung bei der
Kurserstellung geben soll, um Lehrende bei einem maoglichen Wechsel zwi-
schen den LMS zu unterstUtzen.

Das erfolgreiche Format der Testphase wurde auch 2025 wieder aufgenom-
men. Von Juni bis Juli bot Moodle.NRW die Mdglichkeit, das Gamification-
Plugin , Level Up Quest"” auf der Plattform von Moodle.NRW zu testen. Die
Testphase wurde von Moodle.NRW nicht nur durch regelmafige Sprech-
stunden, sondern auch durch Workshops und ein Expertenpanel begleitet.
Insgesamt haben Mitarbeitende von 27 Hochschulen mit insgesamt 35 De-
mokursen an der Testphase Gamification teilgenommen.

PROJEKTE

Moodle.NRW: Riickblick und Ausblick

Im Herbst 2025 startete auRerplanmaliig eine dritte Testphase zum Thema
E-Portfolio, um den Bedarf am Austausch zu Portfolio-Losungen zu decken.
Die Testphase lauft bis Marz 2026.

Neben den vielfaltigen, teilweise neuen Veranstaltungsformaten wurden
2025 auch altbewahrte Formate durchgefiihrt, wie beispielsweise zwei
Moodle-Communitytreffen (CT). Im Mai gab es 95 Anmeldungen aus der
Moodle-Community flr das Prasenz-CT in Bochum. Auch hier war Moodle.
NRW mit eigenen Beitragen vertreten. Im November richtete Moodle NRW
ein Online-CT mit zwolf Sessions aus. Hier nahmen 161 Personen teil. Zu-
satzlich zu den Moodle-Communitytreffen wurde im Oktober in KéIn erneut
ein LMS-Communitytreffen in Kooperation mit ILIAS.nrw durchgefihrt. Fur
das Treffen gingen 83 Anmeldungen ein. [jvb] [fvd] [vh]

. Blogbeitrag zur Moodle Moot DACH

@ WVoodie.NRW-Projektwebsite
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Forderprojekt ProvilLe -
Virtuelle Lernraume mit
Extended Realities

Mit dem Freiraum-Forderprojekt
ProviLe verfolgt das MedialLab in
Kooperation mit der Didaktik der
Biologie das Ziel, XR-Technologien
(Extended Realities) (360°, Virtual
Reality (VR), Augmented Reality
(AR), Mixed Reality (MR)) sowie Kl
curricular und fachtbergreifend in
der Lehrerbildung zu verankern.
Lehramtsstudierende gestalten da-
bei digitale Materialien und immersi-
ve Szenarien und reflektieren diese
didaktisch.

Projektbeschreibung ProvilLe

ProviLe will XR-Technologien (360°,
VR, AR, MR) und Kl fest in der Leh-
rerbildung verankern. Lehramtsstu-
dierende agieren dabei nach dem
Konzept ,Learners as Designers”
nicht nur als Lernende, sondern ge-
stalten aktiv digitale Lernumgebun-
gen. So erwerben sie ein doppeltes
Kompetenzprofil:

Technologisch-medial: Sie
lernen, XR, KI, Open Education
Resources (OER) und offene
Autorenumgebungen reflektiert
einzusetzen.

Didaktisch-reflexiv: Sie planen,
erproben und bewerten innova-
tive Lehr-Lernszenarien aus der
Perspektive von Schiler*innen.

Kerninhalte von Provile:

Entwicklung hybrider XR-Lehr-
Lernszenarien flr die Lehrerbil-
dung.

Gemeinsame Gestaltung
innovativer Unterrichtskonzepte
mit Studierenden.

Didaktische Einbindung von
VR-, AR- und 360°-Medien in
Kombination mit Kl-gestltzten
Assistenzsystemen.

Evaluation und langfristige
Verankerung der Szenarien in
Studium, Lehre und Weiterbil-
dung.

Curriculare Integration im
MedialLab (2-6 LP)

Ziele und Wirkung

ProvilLe starkt dauerhaft die digitalen
Kompetenzen von Lehramtsstudie-
renden und Lehrenden. Das Projekt
treibt die innovative Lehrerbildung
voran und zeigt, wie das Medial.ab
durch die enge Verbindung von For-
schung, Lehre und curricularem
Transfer strukturelle Veranderungen
bewirkt. [hsm]

‘ Website des XR-Labors

PROJEKTE
Férderprojekt ProvilLe - Virtuelle Lernrdume mit Extended Realities
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Christian Nolle,
Abteilungsleiter AEQS

{

Im letzten Jahresbericht habe ich
Uber die aufRerordentlichen Umstan-
de und Herausforderungen berich-
tet, denen sich die Lernenden und
Lehrenden, die Universitat und das
ZIM gegentibersahen. Die plotzliche
und unerwartete Beschleunigung
des digitalen Transformationsprozes-
ses, angetrieben durch die Pandemieg, hat unsere
Fahigkeit, flexibel und innovativ zu sein, auf die
Probe, gleichzeitig aber auch den Willen und un-
sere Fahigkeit zur Anpassung und Weiterentwick-
lung unter Beweis gestellt.

Im Ruickblick auf den Berichtszeitraum kénnen wir
konstatieren, dass zwar nicht alles, aber vieles ein
Erfolg war. Die digitale Lehre ist nicht langer Bei-
werk, gar eine Notldsung oder ein erganzender
Ansatz zur Prasenzlehre; sie hat sich als unver-
zichtbarer und integraler Bestandteil des Bildungs-
angebots etabliert. Die Bedeutung des ,E" in E-
Learning mag sich verschoben haben, von einer
einfachen Verwendung von Medien hin zur wirk-
lichen Digitalisierung — einem umfassenden und
tiefgreifenden Einsatz von Lerntechnologien, die
das Lernen und Lehren bereichern und transfor-
mieren.

Wir haben innovative Losungen entwickelt, die
nicht nur die Qualitat und Zuganglichkeit der Leh-
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re verbessern, sondern auch neue Formen des
Lernens und der Zusammenarbeit ermaoglichen.
Wir haben eng zusammengearbeitet, um unsere
digitalen Lehr- und Lernressourcen weiter auszu-
bauen und die Kompetenzen aller Beteiligten im
Umgang mit diesen Technologien zu starken. Und
wir haben auch kontrovers diskutiert und zusam-
men mit anderen Einrichtungen und Dezernaten
der Universitat daraus tragfahige Losungen ent-
wickelt. Unser Angebot an Workshops, Kursen
und Beratungen wurde stark nachgefragt und
kontinuierlich angepasst, um auf die sich schnell
andernden Anforderungen reagieren zu kénnen.

Wahrend wir uns in die Zukunft bewegen, bin ich
Uberzeugt, dass unsere Erfahrungen und Errun-
genschaften in den letzten Jahren die Resilienz
und die Innovationsfahigkeit unserer Universitat
nachhaltig starken werden. Die BUW API ist ein
solches Projekt. Es mag auf den ersten Blick et-
was ,nerdig” daherkommen, aber es ist vor allem
eines: wirkliche Digitalisierung. Denn erst die Ver-
arbeitung und Bereitstellung von Daten und deren
Austausch ermoglicht es, die Potenziale zu erken-
nen und auszuschopfen. [cn]
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Die BUW API:
ein Datendrehkreuz fur
die Uni Wuppertal

Kernprozesse der BUW werden durch Systeme
wie StudiLéwe, Moodle und LPLUS unterstitzt,
die keine bilateralen Schnittstellen mitbringen.
Diese Licke schlieRt die 2022 neu entwickelte
BUW API (Application Programming Interface), in-
dem sie Daten aus unterschiedlichen Quellsyste-
men in unterschiedlichen Formaten (txt, csv,
SOAP, REST ...) in einem einheitlichen, geordne-
ten Format abrufbar macht.

Dadurch muss nicht fir jede Anwendung eine ei-
gene vollstandige Middleware entwickelt werden,
die den Datenaustausch ermoglicht. Da weitere
Systeme flexibel eingebunden werden kdnnen,
wird die API in Zukunft flr die verschiedensten
Zwecke zur Verfligung stehen.

Die Daten kdonnen dabei entweder von der BUW
APl zwischengespeichert oder direkt ,live” be-
reitgestellt werden — soweit dies auf beiden Sei-
ten technisch maoglich ist.

Abbildung:
Logo der BUW API

Die Daten kdonnen offentlich abrufbar sein, wenn
sie grundsétzlich fiir die Offentlichkeit von Interes-
se sind und keinem besonderen (Daten-)Schutz
unterliegen, oder sie konnen erst nach Registrie-
rung Uber einen API-Key zuganglich sein, der auf
Anfrage vom ZIM vergeben wird. Bislang sind die
Aufrufe nur aus dem Universitatsnetz maoglich,
und fur alle — bis auf zwei 6ffentliche Aufrufe — ist
derzeit ein API-Key notwendig.

Seit der EinfUhrung ist die Nutzung der BUW API
stark angestiegen, sodass eine Erweiterung des
Servers notwendig wurde, um den wachsenden
Anforderungen gerecht zu werden. Der Server
wurde auf ein Frontend und ein Backend umge-
stellt, sodass die Last auf zwei Server verteilt
wird. ¥
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Die BUW API: ein Datendrehkreuz fiir die Uni Wuppertal
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Anwendungsbeispiele
fiir die BUW API

Digitale Horsaalbeschilderung

Ausgewahlte Horsale wurden mit Displays ausge-
stattet, die in standardisierter Form die aktuelle
Belegung des Tages anzeigen. Die jeweiligen Da-
ten zu einem spezifischen Raum werden Uber die
BUW API zur Verfigung gestellt. Uber die Cam-
pus App kénnen weitere Informationen zu Raum,
Tag oder zur Lehrperson angezeigt werden.

LPLUS-Prifungsubersicht

Auf den Rechnern, an denen die E-Prifungen
durchgefihrt werden, wird eine Auswabhlseite fir
die Prifungen des aktuellen Tages bereitgestellt.
Dadurch sind keine Accounts oder zugewiesenen
Sitzplatzplane mehr notwendig, die im Vorfeld er-
stellt werden mussten. Uber die BUW APl wer-
den spezifische Daten, z. B. zum jeweiligen Tag,
Uber die LPLUS API bezogen und maschinenles-
bar zur Verfligung gestellt, um eine grafische
Oberflache zu bieten.

Synchronisation von
StudiLowe und Moodle

Die Kurse und Lehrenden des Vorlesungsver-
zeichnisses in StudiLowe werden automatisch im
Lernmanagementsystem Moodle abgebildet. Da-
bei werden Semesterbereiche und die Kurse au-
tomatisch angelegt und die Lehrenden in ihre Kur-
se eingeschrieben. Die Daten werden von
Dezernat 7 abgerufen, aufbereitet und fir den
Webservice von Moodle zur Verfligung gestellt.
Die BUW API Ubernimmt dabei die zentrale Rolle,
die Kommunikation der beiden Systeme zu er-
maoglichen, die sonst nicht hatten verbunden wer-
den konnen. Seit 2024 werden zusatzlich auch die
Studierenden zwischen Moodle und StudiLéwe
abgeglichen und bei Bedarf automatisch den ent-
sprechenden Kursen in Moodle zugeordnet.
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Mensa-Card

Uber die Campus App wird seit dem WiSe
2025/26 eine Mensa-Card angeboten, mit der
sich die Studierenden beim STWWTAL (ehemals
Hochschulsozialwerk) als Studierende an den
Selbstzahlkassen ausweisen konnen. Der Code
wird automatisch alle zwei Minuten neu erzeugt
und enthalt nur verschlisselte Informationen. Die-
se Informationen werden, ohne von den Kassen
verwertbar zu sein, von den Kassen beim
STWWTAL an die API geschickt, die zurlickmel-
det, ob die Person zur Gruppe der Studierenden
gehort oder nicht. Auf diese Weise kdnnen sich
alle Studierenden, die die Campus App nutzen,
gegeniber der Mensakasse maschinenlesbar als
solche ausweisen und bekommen einen Rabatt.
Aufgrund der Verschllsselung kénnen sie aber
nicht getrackt werden, da das STWWTAL nur die
verschlisselten Daten durchleitet und die BUW
APl sich um alles im Hintergrund kimmert. ¥
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Weitere Funktionen
(Stand August 2025)

Die folgenden weiteren Funktionen werden Uber
die BUW API bereitgestellt:

Campus App: Datenaustausch fur die
Generierung des Bibliotheksausweises;
Details zu Veranstaltungen aus StudiLowe;
erweiterte Details zu Raumen. Zusatzlich
wurde die Datenverarbeitung beinahe
vollstdndig vom App-Server auf die API Uber-
tragen.

Uni-Webseite: Daten fir das Telefonbuch
LPLUS: erweiterte Statistiken zu Prifungen

Dez. 7: Schnittstelle zum Generieren von
Backlinks zu Moodle in StudiLéwe

Dez. 5 und Dez. 7: Bereitstellung von Daten
zur internen Verwendung

Webseiten, PDFs und Bildschirme: QR-Ge-
nerator und Batch-Generator

ZIM-Ausleihe: Statistiken und erweiterte
Informationen

Besucherzahler: Auslastung des ZIM-Lern-
raums auf T.11 als Proof of Concept

BUWDirekt: Die Universitatskommunikation
kann alle Mitglieder im RocketChat-Kanal
#info und alle Nutzende der Campus App bei
wichtigen Ereignissen Uber die APl benach-
richtigen.

Ticketsystem: Flr forms.zim wurde das
Ticketsystem per APl angebunden, um den
Nutzenden den Status ihrer Tickets anzuzei-
gen

Ausblick:

Die BUW API zielt darauf ab, die IT-Systeme un-
serer Universitat weiter zu vernetzen. Wir moch-
ten mehr Schnittstellen fir mehr Einrichtungen
der Universitat verfligbar machen, um eine effizi-
entere und effektivere Kommunikation und eine
einheitliche Datenbasis fir Systeme an der BUW
bereitzustellen, um Insellésungen zu reduzieren.
DarUber hinaus sind wir bestrebt, Informationen
auch der Offentlichkeit zur Verfligung zu stellen.
Im Sinne der Digitalisierung férdern wir die Ent-
wicklung weiterer Anwendungen auf Basis dieser
Informationen als weiteren wichtigen Schritt in
Richtung einer integrierten und digitalisierten Uni-
versitat.
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Zukiinftig geplant:

Die Priafungsplanung mit LPLUS weiter
verbessern und ausbauen.

In der Campus App:

weitere Informationen zur Verfligung stellen,
z. B. Stundenplane und Notenservice flr
Studierende,

das Ausleihsystem des ZIM einbinden,
Inhouse-Navigation Uber den API-Server

Das Ticketsystem starker Uber die API
einbinden.

Proof of Concept fir magliche digitale Tur-
schilder an Blros und Besprechungsraumen.

[tfr][fs]

@ BUW APIim Web
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Campus App

Der Fokus der Campus App lag bei ihrer Einfih-
rung insbesondere darauf, Studierenden ein Be-
gleiter im Studienalltag zu sein. Aber auch von
Seiten der Mitarbeitenden kam der Wunsch nach
einem praktischen Nutzen der Campus App auf.
Daher wurde 2023 der Login in der Campus App
auch fur Mitarbeitenden-Accounts geoffnet und
eine erste Funktionalitat flr sie integriert: Durch
einige Hintergrundanpassungen wurde die Funk-
tion ,Meine Ausweise — Bibliotheksausweis”
umgebaut, sodass nun sowohl fir Studierende
als auch fur Mitarbeitende digitale Bibliotheks-
ausweise in der App generiert werden konnten.
Dies bedurfte nicht nur Softwareanpassungen
unmittelbar die Campus App betreffend, sondern
auch tiefer liegender Schnittstellen wie der BUW
API, die viele datenliefernde Funktionen an die
Campus App Ubernimmt.

Abbildung:
Startseite der
Campus App
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Das Jahr 2024 stand ganz im Zeichen der War-
tung und Aktualisierung der Hintergrundsysteme.
Aus Sicherheits-, aber auch Effizienzgrinden
mussen nicht nur die Frontend-Systeme wie die
Smartphone-Apps (fur iOS und Android) regelma-
Rig aktualisiert werden, sondern ebenso die Ser-
ver(-Software), mit denen die Apps kommunizie-
ren. FUr das Backend betrifft das insbesondere
das Update der Java-Version und benutzter Fra-
meworks und den Anwendungsserver selbst, der
fir Kommunikation von und zu den Smartphone-
Apps und externer Datenquellen wie der BUW
APl zustandig ist. Insbesondere diese Updates
der Middleware zogen sich bis 2025 und werden
kontinuierlich weitergefuhrt.

Darlber hinaus konnten bereits erste Vorberei-
tungen fur neue Funktionalitaten getroffen wer-
den, die im Herbst-Release 2025 an den Start
gingen: Neben Fehlerbehebungen wurden Ver-
besserungen in der Verflugbarkeit und der Dar-
stellung des Studierendenausweises und des
Semestertickets umgesetzt.

Urspringlich vom ZIM als Zusatzfeature zum hap-
tischen Ausweis in der App implementiert, stiel’
die Idee des digitalen Studierendenausweises V¥

Campus App
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auch im Studierendensekretariat auf hohe Reso-
nanz, sodass er seit dem Sommersemester 2025
nur noch digital und damit ressourcenschonend
verflgbar ist.

Als schneller Kommunikationskanal wurde aufRer-
dem der als ,,BUWdirekt" eingeflinrte Dienst der
Universitatsleitung ZIM-seitig so umgesetzt,
dass er — insbesondere bei campusbetreffenden
Notfallen — in Zukunft auch automatisiert Push-
Benachrichtigungen an die App schicken kann.
Weitere notfallbezogene Funktionalitaten sind in
Planung.

Ein weiteres Feature im Bereich ,,Meine Auswei-
se” ging ebenfalls im Herbst 2025 live, das ins-
besondere fur Studierende von Interesse ist: die
Mensa-Card. Um sich auch bei den neu einge-
fihrten kamerabasierten Selfservice-Kassensys-
temen in der Mensa zligig als Studierende aus-
weisen und damit den vom STWWTAL
angebotenen Rabatt auf Speisen nutzen zu kon-
nen, wurde eine Funktionalitat implementiert, die
es ermoglicht, maschinenlesbar und datenschutz-
konform den Mitgliedstatus an der Universitat an
das Kassensystem zu Ubermitteln. App-seitig
wird aus den Informationen durch das Login in
der App lokal der Mitgliedstatus ermittelt (Studie-
rende*r oder Mitarbeitende*r). Dieser wird ver-
schlisselt und als QR-Code optisch maschinen-

lesbar als Grafik in der App angezeigt. Die
Mensa-Kassen konnen diesen QR-Code ausle-
sen, jedoch nicht entschlisseln. Stattdessen
wird der verschllisselte Text an eine flr diesen
Zweck entwickelte Schnittstelle der BUW API
gesendet, wo er ZIM-seitig entschlisselt wird.
Nach einer Validitatsprifung wird der Mitgliedsta-
tus (Studierende*r oder Mitarbeitende*r) an die
Kasse zurlickgesendet, wo den Studierenden ein
Rabatt auf den zu zahlenden Preis gewahrt wird.
Somit ist ein automatisierter Kassiervorgang
maoglich, ohne dass personenbezogene Daten
mit dem Kassensystem geteilt werden mussen.
Auch der verschliusselte Text ist nicht sinnvoll
nachverfolgbar, da der QR-Code regelméaRig neu
generiert wird und keine Rickschllsse auf das
Ursprungs-Smartphone oder den dahinterliegen-
den Uni-Account zulasst.

Nutzende der Campus App
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Zwei durch die Umstellung des Campusmanage-
mentsystems von ,Wusel” auf , StudiLéwe” lan-
ge brachliegenden Funktionen befinden sich seit
diesem Jahr in der Vorbereitung zur Reaktivie-
rung: die Ansichten der Noten und Stundenpléne
fur die Studierenden. Auf Seiten von Dezernat 7
konnten nun die Services fur diese schmerzlich
vermissten Funktionen vollig neu aufgesetzt wer-
den, sodass die Chancen gutstehen, diese in Kiir-
ze wieder in der Campus App einsehbar zu ma-
chen.

Ein weiteres sich im Aufbau befindende Feature
ist der digitale Mitarbeitendenausweis. Ahnlich
wie der Studierendenausweis, der nur noch in di-
gitaler Form angeboten wird, soll auch der Mitar-
beitendenausweis ressourcenschonend Einzug in
die Campus App halten. [fs]

B Nutzende
20000 20000
15000 15000
10000 10000
5000 5000
2020 2021 2022 2023 2024 2025

Campus App
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E-Priifungen: Eckdaten, Post-Corona-Entwicklung und Ausblick

A E-Prufungen: Eckdaten,
Post-Corona-Entwicklung
und Ausblick

27 Das Angebot des ZIM umfasst dabei — neben der technischen Betreuung vor

1 1 L I Ort — die zielgerichtete Unterstlitzung von Prifungsvorhaben mit Hilfe von

zentralen Schulungen und individueller Beratung zu Technik und Didaktik so-
| 6 3 wie die Schirmherrschaft Gber den gesamten organisatorischen Ablauf einer
= E-PrGfung, von der Planung Uber die Durchfihrung bis hin zur Nachberei-

| tung, an der BUW.

| Wahrend ein GroRteil der E-Prifungen im Winter 2022 noch ortsflexibel mit
: begleitender Videokonferenz abgelegt wurde (Format @Home) markierte der
Sommer 2022 mit der verstarkten Ruckkehr der E-Prifungen an den Cam-
pus (Format @Uni) den Eintritt in die Post-Corona-Phase. Die steigende
f Nachfrage ist seitdem ungebrochen und weist bis heute Wachstumsraten

insbesondere bei den Prifungsteilnehmer*innen im deutlich zweistelligen

Prozentbereich auf. Flr das Wintersemester 2025/26 werden Gber 17.000

J— J— Prifungsteilnehmer*innen (TN) auf dem Campus erwartet.

Abbildung: E-Prifungsraum L.11.22/27. Mittlerweile wird der Service der E-Prifungen von unzahligen Fachberei-
Ansicht eines Prifungsplatzes (Monitor). chen an der BUW genutzt. Insbesondere die Moglichkeit, fachspezifische
Zusatzsoftware unter Verwendung von virtuellen Maschinen einzusetzen,
Seit fast einem Jahrzehnt stellt das ZIM nun den Service der E-Prifungenan  hat in den letzten Semestern auch praxisorientierte Fachbereiche angezo-
der BUW bereit. Was zunachst als (Pilot-)Projekt begann und sich wahrend  gen. Zudem gilt: Wer einmal elektronisch prtift, bleibt dabei! ¥
der Corona-Zeiten als vorausschauender Handgriff erwies, ist mittlerweile
ein fest etabliertes Zahnrad des Lehr- und Lernportfolios der Universitat.
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Die Prifungssoftware LPLUS sowie die raumli-
chen Kapazitaten von rund 153 Prifplatzen auf-
geteilt in die drei Prifungsraume

L.11.22/27 (75 Platze),
T.09.01 (48 Platze),
T.09.20/23 (30 Platze)

fungierten als verlassliche Konstante der letzten
Jahre. Gemeinsam mit den ersten Schritten zur
Starkung der Personaldecke im Rahmen des ZIM-
Entwicklungsplans bildeten sich so tragfahige
Strukturen, welche das rasante Wachstum des
Services und die umfassende Betreuung auf dem
Campus erst ermoglichten.

Neben der Zusammenarbeit im hochschuldidakti-
schen Bereich im Kontext von Workshops und
der Beratung von Prifer*innen wurde das Team
der E-Prafungen im Sommer 2022 um eine Stelle
im technischen Support-Bereich und in den Folge-
jahren um mehrere studentische Hilfskrafte er-
ganzt.

Anteil der Fakultdten
an E-Prifungen

Fak 6 Fak 1
1% 28%
Fak 5
8%

Teilnahmen an E-Prifungen

Teilnehmende @Uni
B Teilnehmende @Home
[ | Prafungen @Uni
[ | Priafungen @Home

Prifungen TN

160 8000

120 I 6000

80 4000

40 2000
WiSe SoSe WiSe SoSe WiSe SoSe WiSe SoSe
2021/22 2022 2022/23 2023 2023/24 2024 2024/25 2025

Cyberangriff 2022

In Folge des Cyberangriffs zu Beginn der vorle-
sungsfreien Zeit im Sommersemester 2022 war
die lokal an der BUW betreute Installation der Pra-
fungssoftware LPLUS von heute auf morgen nicht
langer betriebsfahig. Durch den schnellen Um-
stieg auf die vom Dienstleister in Bremen gehos-

tete LPLUS-Cloud konnten Priifungsausfalle aller-
dings vollstandig vermieden, Beeintrachtigungen
minimiert und der reguldre Prifungsbetrieb be-
reits nach einer Woche wieder aufgenommen
werden. ¥
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Neuerungen und Entwicklungen: 2022 / 2023

Neben der notwendigen Erneuerung der aus dem Jahr 2016 stammenden
technischen Infrastruktur im Pop-up-Prifungsraum T.09.01 markierte die
Vereinfachung des Login-Vorgangs, die durch die BUW API des ZIM nun-
mehr Uber eine zentrale Landing Page auf den Rechnern in den Prifungs-
raumlichkeiten erfolgt, 2023 die weitreichendste Veranderung im E-PrU-
fungsgeschehen.

Durch die daraus entstehende Maglichkeit der freien Platzwahl fur die Pri-
fungsteilnehmer*innen konnte der zum Teil hohe administrative Aufwand
sowohl auf Seiten des E-Prifungsteams als auch auf Seiten der Prifer*in-
nen signifikant gesenkt werden. Die Steigerung der Nutzerfreundlichkeit
fUhrte zudem zu einer Verringerung der Wechselpausen zwischen aufeinan-
derfolgenden Prifslots und somit zu einer effizienten Auslastung des Pri-
fungstages.

Neuerungen und Entwicklungen: 2024 / 2025

Zum Wintersemester 2023/24 wurde eine Nachteilsausgleichsinsel, beste-
hend aus vier gesonderten Prifplatzen, in Raum L.11.29 in Betrieb genom-
men und ermaoglicht seitdem die angemessene Berlcksichtigung etwaiger
Nachteilsausgleiche. Seit der Einflhrung wurden in diesem Bereich insge-
samt 81 Einzelprifungen durchgefihrt.

Das Jahr 2024 stand ganz im Zeichen der Standardisierung und Prozessopti-
mierung. Neben der Einfihrung von Fachauspragungen der Priufungen, wel-
che den administrativen Aufwand mafRgeblich senken, und dem optischen
Update der Beschilderung der Prifungsraume, werden Support-Materialien
zu LPLUS ab sofort in einem zentralen Moodle-Kurs (E-Prifungen|Einfih-
rung LPLUS) bereitgestellt.
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E-Priifungen: Eckdaten, Post-Corona-Entwicklung und Ausblick

Mit der steigenden Nachfrage nach E-Prifungen — auch abseits der klassi-
schen Prifungsphase mit formativen Assessments und zentralen Klausur-
einsichten als Prifungsnachbereitung — gestalteten die gewUlnschten Prif-
szenarien sich immer heterogener. Seit dem Sommer 2025 kénnen nun
flachendeckend in allen Prifungsraumen Audio- und Video-Dateien einge-
setzt werden.

Ausblick

Das prognostizierte Wachstum des E-Prifungsvolumens von > 10 % (p. a.)
verbunden mit der im Hochschulentwicklungsplan (HEP) 2025 der BUW aus-
gegebenen ZielgroRe von 10.000 Prifungsteilnehmer¥*innen pro Semester
(20.000 TN p. a.) bedingt die Notwendigkeit der zeitnahen Erweiterung ins-
besondere der raumlichen Kapazitaten sowie die Erneuerung von Teilen der
Hardware, um weiterhin einen reibungslosen Betrieb sicherzustellen.

Die Prifung groRer Kohorten erfolgt derzeit in mehreren Durchgangen (z. B.
neun Durchgange flr eine Einflhrungsveranstaltung in der Literaturwissen-
schaft) Uber alle drei Prifungsraume hinweg.

Um das Wachstumspotenzial nachhaltig zu realisieren und auch teilnehmer-
starke Veranstaltungen bedienen zu kdonnen, stehen die Verflgbarkeit und
Ertlichtigung von geeigneten Raumlichkeiten fir die nahe Zukunft im Fokus.
[as]

. Website des Bereichs E-Prifungen
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Kurs- und Studierendenmanagement
in StudiLowe und Moodle

Die Lernplattform Moodle erganzt das Vorlesungs-
verzeichnis in StudiLowe — im digitalen Raum —
um die Kursinhalte, organisatorische Aspekte und
die Kommunikation mit und zwischen den Studie-
renden. Beide Systeme arbeiten voneinander ge-
trennt. Um einen Datenaustausch von StudiLéwe
zu Moodle zu ermoglichen und damit eine Auf-
wandsverringerung und Vereinfachung der Ar-
beitsablaufe flr die Nutzer*innen zu erreichen,
wurde eine Synchronisation beider Plattformen
2022 vom ZIM in engem Austausch mit den De-
zernaten 6 und 7 Uber eine Schnittstelle entwi-
ckelt.

Das flihrende System flr die Synchronisierung der
Plattformen ist die Datenbank des Campus-Ma-
nagementsystems (HISinOne bzw. StudiLowe).
Da eine direkte Anbindung der HISinOne-Daten-
bank an Moodle aufgrund unterschiedlicher
Datenformate nicht maglich ist, werden die Daten
zunachst per SOAP Request Uber den HISinOne-
Webservice aus der Datenbank von HISinOne ab-

gefragt. Die SOAP Response wird als XML-File
gespeichert und Uber die ZIM-eigene Middleware
(BUW API) fur die weitere Verarbeitung aufberei-
tet. Die Daten werden anschlieRend via REST API
Uber den Moodle-Webservice in die Moodle-Da-
tenbank geschrieben. Der \Webservice erzeugt in
Moodle die Kategorien und Kurse mit den in Studi-
Lowe hinterlegten Parametern im aktuellen Se-
mester und korrekten Bereich. In einem zweiten
Schritt werden die Kursverantwortlichen hinzuge-
figt. Uber Cronjobs werden die Daten taglich ak-
tualisiert.

Durch die Automatisierung verringert sich der Ar-
beitsaufwand sowohl fir Lehrende als auch fir die
Administration in Moodle: Kurse missen nur noch
in StudiLoéwe angelegt werden; auRerdem wird da-
mit ein Kurs-Lifecycle in Moodle maoglich, indem
vergangene Kursbereiche sechs Semester lang
vorgehalten und anschlieRend geldscht werden.
Das fuhrt zu einer schlankeren Struktur und damit
zu einem insgesamt performanteren System.
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Die Entscheidung, ob die Kurse in Moodle ge-
nutzt werden, liegt bei den Kursverantwortlichen.
Meist wird pro Veranstaltung nur ein Moodle-Kurs
freigeschaltet — trotzdem kdnnte fir alle Teile (Vor-
lesung, Ubung, Parallelgruppen) jeweils ein eige-
ner Kurs genutzt werden. Nach erfolgter Freigabe
werden die Daten wieder Uber die BUW API an
StudiLowe zurlickgespielt, sodass dort in der
Kursansicht ein Link zum zugehorigen Moodle-
Kurs platziert wird, der fur die Studierenden leicht
auffindbar ist. ¥

Datenaulbareung
in der Middleware

Abbildung: Schematische Darstellung

des Synchronisationsprozesses: Kursanlage in StudiLéwe,
Datenaufbereitung in der BUW (Middleware),
Kurserzeugung in Moodle, Link zum Moodlekurs wird via
REST API zurlickgespielt.
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Die Entwicklung der automatisierten Synchronisation war eingebettet in ein
Gesamtkonzept, das zu einer Neuerung des gesamten Moodle-Systems
fhrte: In einem ersten Schritt wurde das gesamte Moodle-System der
BUW neu aufgesetzt, um mit einer bereinigten Datenbank zu starten. Statt
nur nach Fakultaten gliedert sich das neue System nun auf der obersten
Ebene in Semester und umfasst zusatzlich einen semesterunabhangigen
Bereich, der von Projekten, flr auldercurriculare oder semesterlbergreifende
Kurse genutzt werden kann. All das schafft eine verbesserte und vereinheit-
lichte GesamtUbersicht analog zur Ansicht in StudiLowe, eine transparentere
Suche und einen vereinfachten Zugang zu aktuellen Kursen.

Parallel zum neuen System wurden die bisherigen Moodle-Kurse vier Se-
mester lang auf einem Read-only-Moodle-Archiv-System vorgehalten, damit
Kurse und Materialien migriert bzw. eingesehen werden konnten, um einen
reibungslosen Ubergang zu gewéhrleisten.

Synchronisation und Freischaltung der Kurse B Kurse synchronisiert
M davon freigeschaltet

6000

5000
4000
3000
2000
1000

SoSe WiSe SoSe WiSe SoSe WiSe SoSe WiSe
2022 2022/23 2023 2023/24 2024 2024/25 2025 2025/26
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Erweiterung um die Synchronisierung der Studierenden

Nach dieser ersten Schnittstelle, mit der die Kurse in Moodle automatisch
mit den Veranstaltungen in StudiLéwe synchronisiert werden, wurde zum
Sommersemester 2025 — ebenfalls in Kooperation mit den Dezernaten 6 und
7 — erganzend die automatisierte Synchronisierung der Studierenden umge-
setzt. Dadurch findet die Kurs- und Studierendenverwaltung vor Kursbeginn
zentral Uber StudiLoéwe statt.

Mit einem einfachen Zusatz am Ende des Kurstitels (#STUD) wird die Uber-
tragung der Studierenden, die in StudiLdéwe Uber unterschiedliche Verfahren
zum Kurs zugelassen sind, von den Kursverantwortlichen aktiv angestolRen,
falls gewdlnscht.

Anhand der eindeutigen Kurs-ID werden die Studierenden Uber die BUW
APl dem dazugehdrigen Kurs in Moodle zugeordnet. Auch der umgekehrte
Fall wird berUcksichtigt: Werden Studierende in StudiLowe im Nachhinein
aus dem Kurs entfernt, so werden sie auch in Moodle im jeweiligen Kurs im
ersten Schritt inaktiv gesetzt. Damit ist der Zugriff auf den Kurs fir sie nicht
mehr maoglich. Erfolgt keine erneute Synchronisation in einem Zeitraum von
sieben Tagen, werden die Studierenden inklusive ihrer Beitrdge und Daten
im zweiten Schritt komplett aus dem Moodle-Kurs entfernt.

Der Abgleich der Studierenden erfolgt wie bei der Synchronisierung der Kur-
se Uber die BUW API unter anderem mit Hilfe von Cronjobs, die taglich aus-
gefuhrt werden. So bleiben beide Systeme — mit einem kleinen technisch
bedingten Zeitversatz — auf demselben Stand, der Verwaltungsaufwand far
die Kursverantwortlichen fallt aber nur einmal in StudiLéwe an. Wie bei der
automatisierten Anlage der Moodle-Kurse durch die Synchronisation mit Stu-
diLowe ist auch die Nutzung der automatisierten Einschreibung von Studie-
renden fur Lehrende frei wahlbar. [kg] [tfr]
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Moodle:
Updates und Co

Von 3.11 auf 4.2:
Moodle im neuen Gewand

Zum Start des Wintersemesters
2023/24 wurde das Moodle-System
der Bergischen Universitat Wupper-
tal auf die Version 4.2 aktualisiert.
Das Update der Moodle-Version
3.11 war nicht nur aus Sicherheits-
grinden erforderlich, mit Moodle 4
erwartete die Nutzer*innen im Fron-
tend eine ganz neue, zeitgemalke
und intuitivere Oberflache, mit der
eine deutliche Verbesserung der Be-
nutzerfreundlichkeit und Navigation
innerhalb des Moodle-Systems ein-
herging.

Da es sich um einen grofsen Versi-
onssprung handelte, mussten im
Vorfeld zahlreiche Einstellungen in
der Konfiguration und am grundle-
genden Theme von Moodle vorge-

nommen und getestet werden, um
die Open-Source-Software an die
Gegebenheiten und das Corporate
Design der Bergischen Universitat
anzupassen und gleichzeitig die Bar-
rierefreiheit der Lernplattform zu ge-
wahrleisten. Plugins wurden aktuali-
siert, Schnittstellen kompatibel
gemacht und im Moodle-Dashboard
wurde im Rahmen der Synchronisie-
rung von StudiLéwe und Moodle
eine Filteroption der Kurse nach Se-
mestern hinzugefligt, um gezielt die
gewlnschten Kurse anzeigen zu
kénnen.

Um den Lehrenden und Studieren-
den die erste Orientierung in der
neuen Version zu erleichtern, mach-
te das Moodle-Team des ZIM be-
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gleitend zum Update eine Reihe von
Unterstutzungsangeboten: von neu-
en Anleitungen in der Moodle-Hilfe
Uber Screencasts bis hin zu Kurz-
workshops via Zoom und offenen
Online-Sprechstunden zur Klarung
individueller Fragen.

Und weiter auf Moodle 5

2025 erfolgte das Update auf die
nachste Majorversion 5.0, die zwar
keine so grofRe Veranderung wie der
Sprung von 3 auf 4, aber — wie jedes
Update von Moodle — weitere Si-
cherheits- und noch mehr neue Fea-
tures mit sich brachte, u. a. eine
Funktionserweiterung der Fragen-
sammlung, die nun auch kurstber-
greifend genutzt werden kann. Mit
dem Versionssprung wurden aul3er-
dem das Plugin ,Group Formation”
und der Atto-Texteditor aufgrund
fehlender Kompatibilitat abgeschal-
tet. ¥

Moodle: Updates und Co

Abbildung: Startseite des BUW-Moodle-Systems
in der Version 3.11

Bergische Universitit Wuppertal - Lernplattform Moodie

Kursbereiche

Abbildung: Startseite des BUW-Moodle-Systems
in der Version 4.2
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Verbesserung der Barrierefreiheit:
Feedback-Mechanismus und Kontrastbutton

Das ZIM arbeitet kontinuierlich an der Sicherstel-
lung der digitalen Barrierefreiheit. In Moodle wur-
den sowohl auf technischer Seite als auch fur die
Anwender*innen MalRnahmen zur Forderung
der Umsetzung der EU-Richtlinie 2016/2102 zur
digitalen Barrierefreiheit an der Bergischen Uni-
versitat Wuppertal umgesetzt.

Anfang 2025 wurde durch das Team Web ein
Schalter fr héheren Kontrast entwickelt und in
die Kopfzeile der Lernplattform implementiert.
Die Betéatigung des Schalters verandert das Er-
scheinungsbild der Lernplattform: Verlinkungen
werden unterstrichen statt farblich hervorgeho-
ben und die schwarz-weilse Farbgebung erleich-
tert durch den erhohten Kontrast die Sichtbarkeit
der Inhalte.

Zudem wurde ein Feedback-Mechanismus in Be-
trieb genommen, der es Nutzenden ermaoglicht,
Probleme bei der barrierefreien Nutzung von
Moodle einfach zu melden. Die Anwendung ist
intuitiv gestaltet: Ein Klick auf das Symbol 6ffnet
ein Formular, in dem Nutzende auftretende Barri-
eren schildern kdnnen. Nach Ausflllen des For-
mulars wird dieses direkt an die ZIM-Benutzerbe-
ratung weitergeleitet, die das Anliegen pruft.

Anzahl der Moodle-Kurse

Moodle-Kurse
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* Im Wintersemester 2022/23 wurde das Moodle-System neu aufgesetzt,
sodass mit einer bereinigten Datenbank (ganz ohne Kurse) gestartet wurde.

Moodle-Kurse
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Nutzende haben innerhalb des Feedback-Formu-
lars verschiedene Einstellungsmdglichkeiten: Sie
kdnnen wahlen, ob sie ihr Feedback anonym sen-
den oder automatisch technische Informationen,
darunter der genutzte Browser und die URL der
Seite, auf der das Problem aufgetreten ist, Uber-
mitteln wollen. Diese Angaben kénnen bei der
Identifikation des Fehlers und der Behebung sehr
nuatzlich sein.

2022 2023 2024 2025

Fdar Anwender*innen wurden in Kooperation mit
dem Kompetenzzentrum Moodle.NRW unter-
schiedliche Materialien zur Sensibilisierung und
Schulung von kurserstellenden Personen verof-
fentlicht: ein Moodle-Kurs mit Hinweisen zur bar-
rierefreien Gestaltung von Moodle-Kursen und
die Toolbox , Digitale Barrierefreiheit”. Dazu pas-
send wurde ein Workshop konzipiert, der Teil der
Moodle-Lifecycle-Reihe ist und den Teilnehmen-
den Wissen zur barrierefreien Gestaltung von
Moodle-Kursen vermittelt. ¥
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Neues Plugin zur Erstellung von Programmieraufgaben: VPL

Gemeinsam mit dem Netzwerk Digitalisierung Lehre der BUW (BU:NDLE)  Durch die Zusammenarbeit mit der Fakultat 4, also denjenigen, die das Plug-
und der Fakultat fir Mathematik und Naturwissenschaften hat das Moodle-  in in Zukunft anwenden werden, konnte das Plugin vor der Installation praxis-
Team in einem Pilotprojekt ein neues Plugin fir Moodle getestet und ein-  nah erprobt und damit sichergestellt werden, dass das Plugin in der Lehre
geflhrt. zweckmalig eingesetzt werden kann und einen echten Mehrwert fir die

Lehrend d Studi den bietet. [kg][vh][fvd
Das Plugin Virtual Programming Lab (VPL) erganzt die zahlreichen Lernaktivi- enrenden tn udierenden bietet. [kgl lvh][fvd]

taten im Moodle der BUW, die zur Unterstltzung der Lehre zur Verfligung

stehen. Mit VPL konnen Lehrende Programmieraufgaben erstellen, die die @ Artikel zum Plugin im ZIM-Blog
Studierenden direkt im Browser bearbeiten, ausfiihren und einreichen kon-

nen. Durch eine vollstandige Programmierumgebung, die im Hintergrund . Moodle der BUW

lauft, muss keine zusatzliche Software auf dem eigenen Rechner installiert

werden — unabhangig von der Programmiersprache.

Neben einer Vielzahl an unterstitzten Programmiersprachen bringt das Plug-

. . . . . . . Mediasite B Aufzeichnungen
in weitere Vorteile gegenlber einer einfachen Dateiabgabe von Quellcode B Material [h]
mit sich: eine grafische und eine Konsolen-Ausgabe; einen Debugger; auto- o
L. ) X . nsichten

matisierte Tests, mit denen die Ausgabe der selbst geschriebenen Program- B S
me der Studierenden mit vordefinierten Eingaben abgeglichen werden kann;
eine automatisierte Bewertung und einen Fragetyp zur Einbindung in einen 24000 400000 0
Moodle-Test (kombinierbar mit vielen weiteren Fragetypen).

18000 3000000
Das Plugin eignet sich insbesondere fir die Grundlagenvorlesungen in der
Informatik, aber auch fir alle andere Fakultaten und Studiengange, in denen 12000 2000000
die Studierenden Programmiersprachen erlernen und anwenden.

6000 100000 0

2020 2021 2022 2023 2024

Das ZIM betreibt das Video- und E-Lecture-Portal ,,Mediasite”. Mitarbei-
tende der BUW haben die Mdglichkeit, Videos von Veranstaltungen, Infor-
mationsbeitrage und Screencasts auf das Video-Portal zu stellen oder diese
innerhalb der Lernplattform Moodle zu veréffentlichen.


https://zimblog.uni-wuppertal.de/2025/virtual-programming-lab-programmieren-lehren-und-lernen-leicht-gemacht/?mtm_campaign=jahresbericht25
https://moodle.uni-wuppertal.de
https://zim.uni-wuppertal.de/de/unsere-dienste/portale/video-und-electure-portal/
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Workshopreihe Moodle-Lifecycle

Im Rahmen des Projekts Moodle.NRW wurden
die Moodle-Schulungen des ZIM neu konzipiert
und zu einer Veranstaltungsreihe zusammenge-
flgt. Die neuen Schulungen an der BUW zeigen
die Maglichkeiten einer zusammenhangenden
Veranstaltungsreihe und haben damit Modellcha-
rakter auch fur andere Hochschulen. Durch die
umfangreiche Dokumentation der Uberlegungen,
Vorgehensweisen, aber auch der Erfahrungen
und Evaluation bieten diese Veranstaltungen ei-
nen Mehrwert flr die gesamte Moodle-Commu-
nity in NRW und daruber hinaus. Die Dokumenta-
tion findet sich auf der Projektwebseite
moodlenrw.de, sodass die Veranstaltungsreihe
auch an anderen Hochschulen adaptiert werden
kann. Dort werden auch die begleitenden Mood-
le-Kurse zum Download fur die Nachnutzung zur
Verfligung gestellt.

Was macht die neue Veranstaltungsreihe aus?

Inhaltlich folgt die Veranstaltungsreihe dem typi-
schen , Lebenszyklus” eines Moodle-Kurses, be-
ginnend mit den wichtigsten organisatorischen
und gestalterischen Elementen in ,,Moodle |”,
Uber die Vorstellung ausgewahlter Lernaktivitaten
in ,Moodle II”, einem Fokus auf kooperatives Ar-
beiten in ,Moodle III"” bis hin zur Datensicherung,
die gegen Ende der Lehrveranstaltung den Be-
rufsalltag von Lehrenden signifikant erleichtern
kann, in ,,Moodle IV".

Die Uberarbeitung der Moodle-Workshops bot
neben der Neujustierung der inhaltlichen und or-
ganisatorischen Aspekte auch die Option, ein
stimmiges Gesamtbild der Veranstaltungsreihe zu
schaffen, wiederkehrende (Design-)Elemente der
BUW zu integrieren und generell eine angenehme
Lehr-Lernumgebung mit Storytelling-Anséatzen zu
implementieren, um die Teilnehmer*innen best-
moglich mitzunehmen - Fortbildung soll ja
schliellich auch Spaf$ machen!
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Im Rahmen der Neukonzeption konnten die
Moodle-Workshops aufierdem in das Weiterbil-
dungs- und Zertifikatsprogramm der Servicestelle
akademische Personalentwicklung der BUW
(SaPe) aufgenommen werden, sodass die Veran-
staltungen sowohl von Mitarbeitenden der BUW
als auch weiterer NRW-Hochschulen im Rahmen
der Zertifikatsprogramme ,,ZDI — Digital Instruc-
tor” (2025 ausgelaufen) und ,ZHD - Professionel-
le Lehrkompetenz flr die Hochschule” besucht
werden konnen.

Aufbau der Veranstaltungen

Samtliche Veranstaltungen des Moodle Lifecycle
starten mit einem synchronen Online-Workshop
(90-120 min), in dem ausgewahlte Inhalte pas-
send zum Themenschwerpunkt der Veranstaltung
und relevante Grundeinstellungen in Moodle de-
monstriert werden. ¥
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Zu jeder Veranstaltung existiert ein begleitender Moodle-Kurs, in dem die

Kursinhalte aufbereitet und um weiterfihrende Informationen ergénzt sind, Werkshopangshote an der BLIVW/ Hinkl. Kurse uber Moodle. NRW
welche bei der Nachbereitung der Veranstaltung helfen. Lernaktivitaten wer- gggggg{gmf‘gs’ A
den dabei insbesondere ,live” und interaktiv im Workshop genutzt und flr 30 300
verschiedene Szenarios angewandt.
Die Veranstaltungen ,Moodle II: Lernaktivitaten” und ,Moodle Ill: Koopera- = 500
tives Arbeiten” umfassen neben dem Online-Workshop zusatzlich eine
mehrwochige asynchrone Arbeitsphase, in der die Kursteilnehmer*innen
sich intensiv mit den bereits kennengelernten Tools und Lernaktivitaten aus- = TG
einandersetzen. In einem eigenen Moodle-Kurs wird ein individuelles Szena-
rio von den Teilnehmer¥*innen entwickelt, welches durch selbst ausgewahlte
Lernaktivitaten und die grundl nden ltungsmadglichkeiten ein

ernaktivitaten und die grundlegenden Gestaltungsmadglichkeiten eines 2021 2022 2023 2024 2025

Moodle-Kurses mit Leben geflllt wird.

An die Arbeitsphase schliefst sich eine Reflexionssitzung an, in der die erar-
beiteten Szenarios den anderen Kursteilnehmer*innen prasentiert und ge-
meinsam diskutiert werden. Das Feedback aus der Peer Group ist beson-
ders wertvoll, um den Einsatz neuer Methoden und Aktivitaten im Lehralltag
einschatzen und etwaige Stolpersteine erkennen zu kdnnen.

Die Veranstaltungsreihe Moodle Lifecycle wurde in den folgenden Jahren
durch weitere Workshops unter dem Namen , Moodle Extended” erganzt
und weiter ausgebaut. Die Erganzungen umfassen unter anderem eine aus-
fUhrliche Beschaftigung mit dem beliebten Autorentool H5P (, Einflihrung in
H5P"), das fur die Erstellung interaktiver Lerninhalte genutzt werden kann,
eine EinfUhrung in die Erstellung barrierefreier Moodle-Kurse (,,Barrierefreie
Moodle-Kurse gestalten”) und in die Mdglichkeiten der Gamification in
Moodle (,Gamification in Moodle”). ¥
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Workshopreihe iiber Moodle.NRW

Mit der Projektverlangerung von Moodle.NRW (bis Ende 2026) fand die
Workshopreihe im Sommersemester 2025 auf der Plattform von Moodle.
NRW statt. Mit im Schnitt 24 Teilnehmenden pro Workshop aus NRW und
dem gesamten deutschsprachigen Raum sowie durchgehend positivem
Feedback war die Veranstaltungsreihe auch tber die BUW hinaus ein voller
Erfolg.

Uber Moodle.NRW werden auch Teile der Workshopreihe als digitaler
Selbstlernkurs angeboten und ebenso im BUW-eigenen Moodle-System in-
tegriert.
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Fokus auf eine weitere Zielgruppe an der BUW

Seit Oktober 2024 bietet das ZIM jahrlich eine Moodle-Schulung fiir Sekre-
tar*innen an, der in die BUW-internen Weiterbildungsangebote fir Mitarbei-
tende in Technik und Verwaltung aufgenommen wurde. Die Schulung ist
speziell auf die BedUrfnisse in Sekretariaten ausgerichtet, die die Verwaltung
der Moodle-Kurse an verschiedenen Lehrstihlen regelmafig Gbernehmen,
und fokussiert die Synchronisierung der Moodle-Kurse mit dem Vorlesungs-
verzeichnis (StudiLowe), die Kurs-Einschreibemethoden und die grundlegen-
den Funktionen in Moodle bei der Kursraumgestaltung und der Archivierung:
vom eigenen Profil und den persdnlichen Einstellungsmaoglichkeiten Uber
das Kennenlernen des Rollensystems und der Einschreibemdglichkeiten bis
hin zur Kommunikation mit Studierenden, zur Bereitstellung von Materialien
in Moodle und der Sicherung und Wiederverwendung von bestehenden
Moodle-Kursen. [jvb] [vh]

Abbildung: Schematische Darstellung: Workshopreihe
Moodle-Lifecycle mit 5 Kursen, Einteilung der Workshopteile
und Hinweis auf die Zertifikate
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Ausbau des Supportangebots:

Moodle-Hilfe und
Moodle-Sprechstunde

Seit Mai 2022 erstrahlen die Anleitungen zum
Learning Management System (LMS) Moodle der
BUW in neuem Glanz. Die in den letzten Jahren
kontinuierlich gewachsene Sammlung an asyn-
chronen Supportmaterialien und erganzenden In-
formationen zu den Einstellungen von Kursen und
zur Nutzung einzelner Aktivitaten wurden vollstan-
dig Uberarbeitet, kategorisiert und standardisiert.
Die mittlerweile 51 (!) Anleitungen finden sich nun
im geordneten Rahmen der ,,Moodle-Hilfe” wie-
der, die als eigener Kurs im Moodle-System selbst
verortet ist.

In der ,,Moodle-Hilfe” fuhrt Inspector ZIM, das
virtuelle Maskottchen, in flinf Kategorien durch das
breite Angebot der Materialien:

Anleitungen A-Z
Kurse verwalten
Kursraume gestalten
Workshop-Angebote
StudiLéwe » Moodle

Die Integration der Moodle-Hilfe in das BUW-
Moodle-Systems selbst erlaubt es, verschiedene
Gestaltungsoptionen und Aktivitadten sowie deren
Umsetzung bzw. Nutzung nicht nur gezielt nachzu-
lesen, sondern auch live zu erleben.
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Abbildung: Moodle-Hilfe:
Glossar | Anleitungen A-Z, Fortschrittsbalken

Glossar | Anleitungen A-Z

Femschrittsbalioon

Als Kern prasentiert sich die Aktivitat , Glossar:
Anleitungen A-Z", in der Uber die integrierte Such-
funktion individuelle Fragestellungen nieder-
schwellig bedient werden konnen. ¥
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Neben akuten Ergdnzungen und Anderungen bei Updates oder der Imple-
mentierung neuer Plugins wird die Moodle-Hilfe zusatzlich einmal pro Se-
mester wahrend eines ZIM-internen Workshop-Tages evaluiert und den ak-
tuellen Bedarfen der Universitat angepasst.

Erganzt wird das asynchrone Angebot in der Moodle-Hilfe durch die seit Mai
2022 regelmalig stattfindende Moodle-Sprechstunde via Zoom. Im Jahr
2025 konnte 38 Personen schnell und effektiv bei ihren tiefergehenden
Moodle-Fragen oder -Problemen geholfen werden. [as]

Abbildung:
Startseite der neuen
Moodle-Hilfe

. Beitrag zum Launch der neuen Moodle-Hilfe im ZIM-Blog

Darlber hinaus bundelt der Bereich , StudiLowe » Moodle” samtliche Sup-
portmaterialien zur Synchronisierung von Campus-Management-System und
LMS und bietet gleichzeitig einen Kanal, um Neuerungen schnell und zentral
an die gewlnschte Zielgruppe heranzutragen.

53


https://zimblog.uni-wuppertal.de/2022/inspector-zim-praesentiert-die-neue-moodle-hilfe/

ZIM-JAHRESBERICHT 2022-2025

MedialLab der BUW -
Raum fir digitale Lehre, Lernen,
Forschung & Co-Creation

Das Medialab des Zentrums fir Informations- und Medienverarbeitung
(ZIM) an der Bergischen Universitat Wuppertal ist weit mehr als ein Maker-
space: Es ist ein interdisziplinarer Raum fur digitale Lehre, die Entwicklung
lernwirksamer Lernmedien, forschungsnahe Projekte und kreative Bildungs-
initiativen.

Der Raum steht allen Lehrenden, Forschenden und Studierenden der BUW
offen, die mit digitalen Medien, modernen Technologien und innovativen
Lehr-Lernformaten arbeiten mochten. In enger Kooperation mit dem Projekt
KI4BUW wird dabei auch der gezielte Einsatz von Kl-Unterstltzung ermog-
licht. XR-Technologien wie 360° VR, AR, MR und Kl werden hier nicht un-
reflektiert genutzt, sondern stets im Rahmen didaktischer Konzepte erprobt,
weiterentwickelt und in curriculare Lehrkontexte eingebettet.

. Informationen zum Medialab
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MedialLab der BUW - Raum flir digitale Lehre, Lernen, Forschung & Co-Creation

Forschung, Lehre und Entwicklung - ein dynamisches Portfolio

Das Medialab bietet Lehrenden, Forschenden und Studierenden ein breites
Spektrum innovativer Technologien, die Praxis, Forschung und Lehrerbildung
fordern:

XR-Technologien und Kl-Unterstutzung: Wir stellen Lehrenden,
Forschenden und Studierenden XR-Technologien (360°, VR, AR, MR)
sowie Kl-basierte Werkzeuge zur Verfligung. Die Klnstliche Intelli-
genz wird dabei als prototypische Unterstltzung fir Lehre und
Forschung eingesetzt.

3D-Modellierung und Prototyping: Lehrende, Forschende und Studie-
rende entwerfen digitale Modelle und setzen physische Prototypen
um. So entstehen didaktisch nutzbare 3D-Objekte — etwa Werkzeu-
ge, Laboreinrichtungen oder Lernmedien — flr den gezielten Einsatz
in virtuellen Lernrdumen.

3EduVersum-Virtuelle Lernraume: Das EduVersum bietet virtuelle
Raume, um didaktische Szenarien zu erproben, hybride Lehr-Lernfor-
mate zu entwickeln und digitale mit physischen Lehrwelten zu
verbinden. Im Fokus stehen die Evaluation und Anpassung didakti-
scher Konzepte sowie Beratung und Coaching zur nachhaltigen
Integration digitaler Werkzeuge in die Lehre.

Prompt Coach mit KI-Unterstltzung: Der Prompt Coach dient als
digitale Assistenz flr professionelles KI-Prompting im Lehramtsstu-
dium. Im Freiraum-Projekt ProviLe hilft die App Studierenden bei der
Unterrichtsplanung, der Entwicklung von Szenarien und der Gestal-
tung kreativer Lernmedien. Gleichzeitig scharft sie den kritischen
Umgang mit Kl und begleitet vertiefte Lern- und Arbeitsprozesse. ¥
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Beratung und Unterstiitzung bei der Lernmedienentwicklung

Ein weiterer Schwerpunkt des Medial.abs liegt auf der praxisnahen Entwick-
lung innovativer Lernmedien. Lehrende, Studierende und Projektteams er-
halten individuelle Unterstltzung in Konzeption, Didaktik, Technologieeinsatz
und Gestaltung.

Im Fokus stehen multimediale Prinzipien der Wissensvermittlung, kompe-
tenzorientiertes Design und der gezielte Einsatz moderner Technologien zur
Entwicklung adaptiver, motivierender Lernumgebungen. Tools und Plattfor-
men unterstltzen dabei die Erstellung interaktiver Inhalte.

Neben didaktischer Beratung begleitet das MedialLab auch die visuelle Pla-
nung und unterstitzt bei der Umsetzung barrierefreier, rechtssicherer Mate-
rialien. Themen wie Creative Commons, Urheberrecht (UrhG) und Qualitats-
sicherung (z.B. Evaluation, Validitat, Nutzbarkeit) sind feste Bestandteile der
Medienberatung.

Qualifizierungsangebote, Coaching und individuelle Projektbegleitung: Ver-
schiedene Formate zur Unterstltzung der fachlichen und technischen Quali-
fizierung ermaoglichen eine bedarfsgerechte Kompetenzentwicklung und be-
gleiten die Umsetzung innovativer Vorhaben.

Curriculare Lehrerbildung - Digitale Lehre, Projekte, Veranstaltungen
und Abschlussarbeiten im MedialLab

Ein weiterer Schwerpunkt des Medialabs liegt auf der praxisorientierten
Forderung der Lehrerbildung. Studierende erwerben digitale, didaktische
und technologische Kompetenzen, die sie befahigen, zeitgemalen, kompe-
tenzorientierten Unterricht zu gestalten. In Modulen, Seminaren und Praktika
werden innovative Lehrkonzepte entwickelt, digitale Lernmedien erstellt und
medienpadagogisch fundierte Szenarien umgesetzt.
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Beispielhafte Curricular verankerte Lehrveranstaltungen

Modul BIL303 ,,Unterricht und Lernumgebungen”: Entwicklung hybri-
der Lernformate mit Tools wie H5P, Moodle, AR/VR und Kl-gestitztem
Prompt Engineering.

Projektseminar OPB304: Erstellung zukunftsorientierter Bildungskon-
zepte mit VR und 3D-Visualisierung; Férderung von Projektmanagement
und medienpadagogischem Denken.

Berufsfeldpraktikum BIL302: Praxis im MediaLab mit digitaler Medien-
gestaltung und adaptiven Kl-Lernprozessen.

Forschungsseminar — Freiraum-Projekt ProvilLe: Erforschung und
Erprobung innovativer XR-Anséatze im Lehramtsstudium sowie Einsatz
von Prompt Coach zur Entwicklung und Analyse von Kl-gestitzten
Lern- und Unterrichtsszenarien.

Technische Studiengange: Interdisziplinare Projekte mit Informatik und
Elektrotechnik zur Entwicklung innovativer Bildungswerkzeuge.

Co-Betreuung von Abschlussarbeiten: Studierende erhalten methodi-
sche und technische Unterstltzung bei Abschlussarbeiten zu Bildung,
Digitalisierung und Technologie.

Projektforderung, Drittmittel und aktuelle Vorhaben

Das Medialab berat gezielt und fachlbergreifend bei Drittmittelantragen
und Forschungsprojekten. So starkt das Medialab die strategische Planung
und tragt zur erfolgreichen Umsetzung innovativer Vorhaben bei, so zum Bei-
spiel in der Bildung flr nachhaltige Entwicklung (BNE) sowie bei der Ent-
wicklung und gemeinsamen Nutzung von Open Educational Resources
(OER) Uber Hochschulgrenzen hinweg. [hsm]
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Software
und Lizenzen

In den Strategien der Softwarehersteller hat sich
in den letzten Jahren ein Wandel vom einmaligen
Kauf (un-)befristeter Lizenzen hin zu Subskripti-
onsmodellen durchgesetzt. Nicht zuletzt dadurch
werden die Lizenzierungsmodelle immer unuber-
sichtlicher und die Verteilung der Software durch
die verschiedenen Anbieter umfassen immer
mehr technische Kontrollen.

Die Beschaffung von Software erfolgt an der Ber-
gischen Universitat grundsatzlich dezentral: Unter
Berlcksichtigung bestehender Rahmenvertrage
|6sen die Bedarfsstellen unter Nutzung der ver-
schiedenen Beschaffungswege Bestellungen
aus. Fur die vom ZIM betreuten universitaren
Rahmenvertrage haben sich aufgrund der oben
genannten Rahmenbedingungen erhebliche Ver-
anderungen in den Bereichen Finanzierungsstra-
tegien, Lizenzierungsmodelle und Softwarever-
teilung ergeben.

Finanzierungsstrategien

Die grofdte Herausforderung in diesem Bereich
sind die erheblichen Preissteigerungen in der
Nach-Corona-Zeit. Preissteigerungen von 20 bis
30 Prozent waren Ublich, noch hohere Preisstei-
gerungen nicht auflergewdhnlich. Ein Auswei-
chen auf alternative, glinstigere Produkte schei-
tert oftmals an Vorgaben, dem Beharrungs-
vermdgen der Nutzer*innen oder der Akzeptanz
vorgeblicher Standards.

Bei jedem neuen Rahmenvertrag ist im Vorfeld zu
klaren, wie die Kosten auf die einzelnen universi-
taren Bereiche umgelegt werden sollen. Die
Bandbreite reicht hier von der Vorfinanzierung
durch das Rektorat (z. B. Zoom, SPSS) bis zu ei-
ner abrufgenauen Verrechnung der Kosten inner-
halb des Softwareportals (z. B. Microsoft Select
Plus, Adobe ETLA). Darlber hinaus werden auch
Finanzierungsmodelle genutzt, bei denen einzelne
Fakultaten sich zusammenschlieRen, um eine uni-
versitatsweite Bereitstellung zu ermaoglichen (z.B.
ArcGIS, Overleaf), oder es werden Nutzungs-
schlissel zur Kostenverteilung auf die einzelnen
Fakultaten verwendet (z. B. MATLAB).
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Lizenzierungsmodelle

Die Regeln zur Bestimmung der Nutzungskosten
von Software sind extrem untbersichtlich. Jeder
Hersteller verwendet dabei eigene Metriken und
Regeln, die haufig nicht eindeutig und konsistent
sind. Wesentliche Veranderung in den letzten Jah-
ren war dabei der Umstieg von Kauf- auf Mietli-
zenzen, die dann im Rahmen von Abomodellen
vertrieben werden (z. B. Microsoft M365, Adobe
ETLA). Diese Mietlizenzen werden in der Regel
nicht mehr einzelnen Geraten, sondern einzelnen
Nutzer*innen zugeordnet.

Beschaffungs- und Lizenzverwaltungsprozesse
werden durch diesen Umstieg erheblich beein-
flusst. Entscheidungen Uber Laufzeiten, Verlange-
rungen und Kindigungen dieser Abomodelle
muUssen getroffen und hinterlegt werden. Die per-
sonengebundene Lizenzierung erfordert die Be-
reitstellung von Informationen zur Nutzungsbe-
rechtigung in Abhangigkeit vom universitaren
Status und den jeweils glltigen Lizenzbedingun-
gen. Auch sind Prozesse zur BerUcksichtigung der
Nutzerlebenszyklen notwendig, um das Eintreten
in den und das Austreten aus dem jeweiligen Nut-
zerkreis lizenzrechtlich abzubilden. ¥
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Softwareverteilung

Die Verfahren zur Lizenzierung und Verteilung der Software hat sich in den
vergangenen Jahren grundlegend verandert. Sowohl die Bereitstellung der
Software als auch die Zuweisung der in der Regel personengebundenen Li-
zenzen erfolgt bei vielen Softwareanbietern inzwischen innerhalb eigener
herstellerspezifischer Portale. Nach Prifung der Zugangsberechtigung kon-
nen innerhalb dieser Portale den jeweiligen Accounts in Abhangigkeit von
den Lizenzbedingungen und der Rolle entsprechende Lizenzen zugewiesen
werden. Downloadmaglichkeiten werden dann herstellerseitig zur Verflgung
gestellt. Die universitatsseitige Bereitstellung von Softwaredownloads und
Lizenzschlisseln entféllt damit bei sehr vielen Softwareprodukten (z. B.
M365, MATLAB, Adobe ETLA, ArcGIS, Overleaf).

Herausforderungen dieser Veranderungen liegen in der Anbindung der her-
stellerspezifischen Portale an die universitare |T-Infrastruktur zur Erstellung
bzw. Synchronisierung der notwendigen Accounts und Lizenzzuweisung zu
diesen Accounts. Auch muss sichergestellt werden, dass die universitaren
Nutzerlebenszyklen innerhalb dieser Portale prozessual abgebildet werden
kdnnen und umgesetzt werden. Herstellerlbergreifende Nutzungsstatistiken
und Auswertungen erfordern zur Datengewinnung die Anpassung an die
jeweiligen herstellerspezifischen Schnittstellen.

Seit 2007 wird zur Beschaffung, Abrechnung, Bereitstellung der Software
und der Lizenzschllssel das Softwareportal der Firma Asknet verwendet.
2022 wurden die Dienstleistungen dieses Portals um die Lizenzzuweisung
personengebundener Cloud-Lizenzen im Herstellerportal eines Softwarean-
bieters erweitert. Abgewickelt werden Uber das Portal vornehmlich Artikel
aus den bestehenden Campusvertragen der Universitat Wuppertal (Adobe
ETLA, Microsoft Select Plus, SPSS). DarUber hinaus kénnen weitere im Ge-
samtkatalog von Asknet enthaltene Produkte durch unterschiedliche Benut-

Asknet-Bestellungen Il Bestellungen

B Anzahl Verkaufseinheiten

4000 4000
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3000 3000
2500 2500
2000 2000
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zergruppen (Studierende, Mitarbeiter*in/privat oder Mitarbeiter*in/dienstlich)
erworben werden. 2025 wurden Uber das Portal insgesamt 1018 Bestellun-
gen Uber 1409 Produkteinheiten abgewickelt und dabei 174 personengebun-
dene Cloud-Lizenzen zugewiesen und verwaltet.

Clouddienste

Die zunehmende Verlagerung von lokal installierbarer Software hin zu Cloud-
diensten erfordert zusatzliche Uberlegungen und Anpassungen bei der Pro-
visionierung dieser Dienste. Auf Grundlage einer universitaren Cloudstrate-
gie mussen Zugangsregeln zu den jeweiligen Diensten aufgestellt und
umgesetzt werden (z. B. Microsoft M365). Bei nutzungsabhangiger Abrech-
nung solcher Dienste missen beschaffungsseitig Regeln zur Zuweisung der
Kosten zu einzelnen Organisationseinheiten der Universitat aufgestellt und in
den jeweiligen Portalen umgesetzt werden (z. B. Microsoft Azure OpenAl
Service). [jw]
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Digitaler Zugang im Hochschulalltag:
Identity Management an Universitaten

Die digitalen Services an der BUW werden von
Tausenden Studierenden, zahlreichen Profes-
sor*innen, wissenschaftlichen Mitarbeitenden,
Verwaltungsangestellten, externen Lehrenden
und Gésten genutzt. Jede dieser Gruppen beno-
tigt Zugange zu unterschiedlichen Bereichen der
universitaren IT-Systeme, wie etwa zum WLAN,
zu Moodle, Online-Bibliotheken, Schulungsrech-
nern, Finanzsoftware wie MACH oder PBP oder
der Campus-App.

Ohne eine zentrale Steuerung ware die Verwal-
tung dieser Zugange sehr aufwendig: Fir jede
einzelne Person missten in jedem System manu-
ell Accounts angelegt, Berechtigungen vergeben
und Passworter verwaltet werden. In einem so
dynamischen Umfeld ware es kaum maoglich, den
Uberblick zu behalten. Als Folge kdénnten bei-
spielsweise ehemalige Studierende weiterhin Zu-
gang zu sensiblen Daten behalten oder Biblio-
theksgeblhren kontenmafig falsch zugeordnet
werden.

Dieses Vorgehen ist nicht nur ineffizient, sondern
birgt auch erhebliche Sicherheitsrisiken.

An dieser Stelle setzt Identity Management (IDM)
an. Darunter versteht man samtliche Prozesse,
Technologien und Richtlinien, die der Organisation
und Verwaltung digitaler |dentitaten dienen. Im
Zentrum steht die Frage: Wer darf in einem IT-
System welche Tatigkeiten ausflhren?

[ Studierende
B Mitarbeitende

Uniaccounts

2015 2020 2025
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Digitaler Zugang im Hochschulalltag: Identity Management an Universitéten

Bestandteile des IDM sind unter anderem:

Accountverwaltung: Automatisches Anle-
gen, Andern, Sperren und L&schen von
Accounts.

Authentifizierung: Uberpriifung, ob eine Per-
son tatsachlich diejenige ist, fur die sie sich
ausgibt (z. B. durch Passwort, 2FA/MFA-To-
ken oder biometrische Merkmale).

Autorisierung: Zuweisung und Verwaltung
von Zugriffsrechten flr unterschiedliche
Systeme.

Self-Service-Funktionen: Méglichkeit fr
Nutzer*innen, das eigene Passwort zurlck-
zusetzen oder personliche Daten zu aktuali-
sieren.

Provisionierung/Deprovisionierung: Automa-
tisches Einrichten oder Entfernen von
Zugriffsrechten beim Einstieg oder Aus-
scheiden einer Person. ¥
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Ablauf in der Praxis

Beginnt eine Person an der Universitat ihr Studi-
um oder eine Beschaftigung, erzeugt das IDM
automatisch einen digitalen ,ZIM-Account”. Mit
diesem Account kann sich die Person Uber ver-
schiedene Plattformen hinweg authentifizieren —
far WLAN, StudiLowe, Moodle, E-Mail, die Biblio-
thek, Schulungsrechner oder die Anzeige des
Studierendenausweises in der Campus-App. Die
Systemzugange werden situations- und rollenba-
siert vergeben: Studierende erhalten andere
Rechte als Mitarbeitende oder Gaste. Beschaftig-
te im wissenschaftlichen oder administrativen Be-
reich erhalten entsprechend erweiterte Zugriffs-
rechte.

Verlasst eine Person die Universitat — durch Ex-
matrikulation oder nach Ablauf des Beschafti-
gungsverhaltnisses — werden samtliche Zugange
zentral und automatisiert gesperrt oder geldscht,
wodurch das ZIM nachhaltig entlastet wird und
Sicherheitsrisiken minimiert werden. ¥
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Welchen Nutzen hat Identity Management
fir die Universitat?

IT-Sicherheit: Ohne eine zentrale |dentitatsverwaltung
besteht Unklarheit darlber, wer auf welche Ressourcen
zugreifen kann. Dies erhoht das Risiko unbefugter
Zugriffe. Durch klare Regelungen und automatisierte
Uberwachung tragt IDM erheblich zur IT-Sicherheit bei.

Einhaltung rechtlicher Vorgaben und Compliance: Zahlrei-
che gesetzliche und branchenspezifische Vorgaben (z. B.
DSGVO, ISO 27001) schreiben eine transparente und
dokumentierte Rechteverwaltung vor. Ein etabliertes
IDM-System ermaoglicht die zuverlassige Einhaltung
dieser Anforderungen und schitzt vor Sanktionen.

Effizienz und Automatisierung: Durch die Automatisie-
rung vieler Verwaltungsaufgaben wird das Fehlerrisiko
minimiert und der Verwaltungsaufwand reduziert.
Anderungen an Benutzerkonten und Zugriffsrechten
werden unmittelbar und konsistent in allen Systemen
umgesetzt.

Benutzerfreundlichkeit: Funktionen wie Single Sign-On
(SSO) und Self-Services erleichtern den alltaglichen
Umgang mit den IT-Systemen der Universitat und
entlasten den IT-Support.

Kosteneinsparungen: Durch den Wegfall zeitaufwendi-
ger, manueller Verwaltungsprozesse und die Vermeidung
unnotiger Berechtigungen sinken die Kosten fur IT-Be-
trieb und Lizenzmanagement.
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Herausforderungen im
Identity Management

Trotz aller Vorteile sind die EinfGhrung und der Be-
trieb eines IDM-Systems mit verschiedenen Her-
ausforderungen verbunden. Eine der gréfdten
Schwierigkeiten ist die Integration heterogener,
historisch gewachsener |IT-Systeme, die unter-
schiedliche Schnittstellen und Datenstrukturen
aufweisen konnen. Eine weitere ist das Matching
von |dentitaten, besonders bei unterschiedlichen
Datenquellen flr Personendaten (ist die Studie-
rende Sabine Miller dieselbe Person wie die Mit-
arbeitende Sabine Mdiller?).

Die Festlegung einheitlicher Rollen- und Berechti-
gungsstrukturen Uber Dezernats- und Fakultats-
grenzen hinweg ist komplex und erfordert eine
enge Abstimmung zwischen ZIM, Verwaltung
und den einzelnen Nutzungsgruppen. Zudem kon-
nen technische und organisatorische Anderun-
gen, etwa Wechsel von Mitarbeitenden oder Stu-
dierenden, schnell zu Inkonsistenzen flihren,
wenn Prozesse nicht sauber modelliert sind.

Datenschutzrechtliche Anforderungen — insbeson-
dere im Hinblick auf die Verwaltung und den
Schutz personenbezogener Daten — und lizenz-
rechtliche Fragen stellen weitere Herausforderun-
gen dar. SchlieRlich erfordern der Betrieb und die
Weiterentwicklung des Systems fortwéhrende
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Investitionen in Technologie, Prozesse und Schu-
lung des Personals, um einen sicheren und sto-
rungsfreien Ablauf zu gewéhrleisten. Dabei gilt:
Eine , Out-Of-The-Box"” Losung gibt es fur IDM-
Systeme nicht. Das System muss immer an die
internen Strukturen und BedUrfnisse angepasst
werden und mit diesen kontinuierlich verandert
werden.

Identity Management stellt an der BUW einen
zentralen Baustein der modernen |T-Infrastruktur
dar. Es gewahrleistet, dass samtliche Angehorige
der Universitat — unabhangig von ihrer jeweiligen
Rolle — jederzeit genau die Zugange zu Daten und
Ressourcen erhalten, die sie im Rahmen ihrer Ta-
tigkeit bendtigen. Gleichzeitig bietet es Sicherheit,
Transparenz und Effizienz und ist somit unver-
zichtbar fur einen geordneten, zeitgemaflen Uni-
versitatsalltag. [sk]
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Matrix-Chat

2024 hat das ZIM einen foderierten
Chat-Dienst auf Basis des Mat-
rix-Protokolls eingefuhrt. Der neue
Matrix-Dienst erganzt das bestehen-
de Rocket.Chat-Angebot und er-
moglicht neben der internen Kom-
munikation
Zusammenarbeit mit Personen an
anderen Hochschulen und in wis-
senschaftlichen Arbeitsgruppen, die
ebenfalls das Matrix-Protokoll nut-
zen. Durch die Plattformunabhéangig-
keit wird die Vernetzung und der
Wissensaustausch auf einer offe-
nen, dezentralen Infrastruktur er-
leichtert.

insbesondere die

Technisch basiert Matrix auf einem
offenen Echtzeitkommunikationspro-
tokoll, das foderierte Kommunikati-
on zwischen unabhangigen Servern
erlaubt. Die Foderationsfunktionali-

tat sorgt daflir, dass Nachrichten di-
rekt zwischen Heimatservern (von
denen einer nun an der BUW betrie-
ben wird) ausgetauscht werden kon-
nen, ohne einen zentralen Anbieter.
Die breite Client-Unterstitzung
(Web, Desktop, mobil) ermaoglicht
einen einfachen Zugang fur alle.

Der Matrix-Chatserver bringt fur die
BUW mehrere Vorteile: Durch die
Foderation und Interoperabilitat lasst
sich die Zusammenarbeit mit exter-
nen Partnern organisieren, ohne von
einem zentralen Drittanbieter abhan-
gig zu sein. Sicherheits- und Daten-
schutzaspekte werden durch die
mogliche Ende-zu-Ende-Verschlis-
selung der Chats unterstltzt. Diese
gewabhrleistet, dass die Nachrichten
ausschliefRlich von den beabsichtig-
ten Empfénger*innen gelesen wer-
den konnen und die Kommunikation
stets privat und sicher bleibt. Die
verteilte Betriebsweise ermdglicht
zudem bessere Skalierbarkeit und

erhohte Ausfallsicherheit, da Last
und Administration Uber mehrere
Heimatserver verteilt werden kon-
nen.

Das ZIM empfiehlt die Nutzung des
Matrix-Dienstes zur Unterstlitzung
hochschullbergreifender Zusam-
menarbeit in wissenschaftlichen Ar-
beitsgruppen und zur Férderung ex-
terner Vernetzung.

Der Dienst steht allen Universitats-
mitgliedern zur Verflgung und ist
Uber den Webclient erreichbar. Al-
ternativ kann in anderen Matrix-kom-
patiblen Apps (Desktop oder mobil)
der Heimatserver der Bergischen
Universitat Wuppertal eingetragen
werden. Nach ca. einem Jahr im Be-
trieb nutzen bereits 331 Studieren-
de, Lehrende, Forschende und wei-
tere Mitarbeiter*innen den neuen
Chat. [tm]

Ma
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Abbildung:
Dokumentation zum Matrix-Server der BUW

. Informationen zum Matrix-Chat

62



https://zim.uni-wuppertal.de/de/unsere-dienste/portale/chat-server-matrix-synapse/?mtm_campaign=jahresbericht25

ZIM-JAHRESBERICHT 2022-2025

Mailinglisten

Mailinglisten sind im Hochschulkon-
text ein zentrales Werkzeug fur die
digitale Kommunikation. Sie ermog-
lichen zum einen das schnelle und
zuverlassige Verteilen von Informa-
tionen an definierte Zielgruppen —
etwa an ganze Studiengange oder
Fachbereiche, zwischen Lehrenden
und Studierenden, innerhalb von
Gremien, Arbeits- oder Forschungs-
gruppen und Projektteams —, zum
anderen den Nachrichtenaustausch
zu einem ausgewahlten Thema.

2025 Jahr wurde das Mailinglisten-
System der BUW grundlegend mo-
dernisiert: Statt eines Upgrades auf
Mailman 3 erfolgte der Umstieg von
Mailman 2 auf Sympa, da Sympa die
funktionalen und organisatorischen
Anforderungen an das System bes-
ser erfullen konnte als Mailman.

Auch IT-Sicherheits- und Daten-
schutzanforderungen konnten von
Anfang an sichergestellt werden.
Dazu gehéren insbesondere daten-
schutzfreundliche Voreinstellungen
fir Moderator*innen. Ein weiterer
Vorteil war die vergleichsweise ein-
fache Migration der bestehenden
Listen.

Sympa bietet auRerdem ein zeitge-
males, benutzerfreundliches Web-
Interface, das an das Corporate De-
sign der BUW angepasst werden
konnte und so die Wiedererkennung
erhoht. Auch die Anmeldung zu den
Mailinglisten ist nun komfortabel
Uber den ZIM-Account moglich, so-
dass kein zusatzliches Passwort
mehr notwendig ist. Damit entfallt
auch auf Seiten des Betriebs die se-
parate Benutzerverwaltung, und das

System ist insgesamt in die beste-
henden bekannten Strukturen integ-
riert. Sympa lauft im produktiven
Betrieb stabil und unterstutzt so die
verlassliche Kommunikation im Uni-
Alltag.

Im Zuge der Migration wurde zudem
ein , Frihjahrsputz” durchgefihrt:
Listen, die offenkundig nicht mehr
genutzt wurden, konnten nach Rick-
sprache mit den Listenverwalter*in-
nen entfernt werden. Insgesamt
wurden gut 100 veraltete Verteiler
geldscht. Gleichzeitig ist auch die
Zahl offentlich sichtbarer Listen in
der GesamtUbersicht geringer ge-
worden, sodass immer weniger Lis-
ten von Suchmaschinen erfasst wer-
den, was zusatzlich den Schutz
interner Strukturen und der Nutzen-
den erhoht. [kg] [fpr]
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Ticketsystem -
KIX wird zu Znuny

Ticketsysteme dienen der zentralen Erfassung, Bearbeitung und Nachver-
folgung von Service- und Supportanfragen. Sie unterstltzen eine strukturier-
te Aufgabenverteilung, transparente Bearbeitungsprozesse und eine
nachvollziehbare Dokumentation. Ein umfangreiches Rollen- und Berechti-
gungssystem ermoglicht eine passgenaue Verwaltung der sogenannten
Queues (Arbeitsbereiche) innerhalb des Systems.

Das vom ZIM betriebene Ticketsystem wird zur Bearbeitung von Support-
anfragen und Verwaltungsprozessen wie der Gerateausleihe, Accountantra-
gen oder der Vergabe von TYPO3-Rechten eingesetzt. Insbesondere die
zentrale E-Mail-Adresse der ZIM-Benutzerberatung (zimber@uni-wuppertal.
de) wird dort bedient: Die E-Mails werden soweit moglich direkt beantwor-
tet oder an die Queues der Fachabteilungen weitergeleitet.

Das ZIM stellt das Ticketsystem aber auch der Verwaltung, den Fakultaten
und den zentralen Einrichtungen der Bergischen Universitat Wuppertal zur
Abbildung von Support- oder Verwaltungsprozessen zur Verfligung. Derzeit
setzt vor allem die Verwaltung, aber auch der Uniservice QSL — Qualitat in
Studium und Lehre das Ticketsystem in groRem Umfang ein. Fakultaten
sind, bis auf die Fakultat fir Mathematik und Naturwissenschaften im Rah-
men von PLEIADES, bisher weniger Der Einsatz und die Nutzung des Ticket-
systems steht bei Interesse aber allen Fakultaten, Lehrstihlen und Einrich-
tungen offen.

AEQs

Ticketsystem — KIX wird zu Znuny

Im Dezember 2023 erfolgte nicht das notwendige Update des bislang ein-
gesetzten Systems KIX 17 auf die Folgeversion KIX 18, sondern ein Wechsel
auf Znuny. Dabei handelt es sich um eine Weiterentwicklung von OTRS
(,Open Ticket Request System”), einem etablierten und weit verbreiteten
Ticketsystem. Da auch KIX 17 technisch eng an OTRS angelehnt war, bot
Znuny eine verlassliche Grundlage fir die Fortflihrung der bestehenden Ab-
laufe.

Ausschlaggebend fir diese Entscheidung waren die mit KIX 18 verbundenen
grundlegenden Veranderungen: Unter anderem das Berechtigungssystem
wurde vollstdndig neu gestaltet und die Benutzeroberflache umfassend
Uberarbeitet. Zudem wurde KIX im Ergebnis im Wesentlichen zu einer
CMDB mit Agenten weiterentwickelt, was mit funktionalen Schwéachen und
Einschrankungen im bislang gewohnten Leistungsumfang einherging.

Mit dem Wechsel zu Znuny wurde daher eine Losung gewahlt, die sich star-
ker an den bisherigen fachlichen Anforderungen und bewahrten Arbeitspro-
zessen orientiert und zugleich auf einer etablierten Weiterentwicklung des
bekannten OTRS-Umfelds basiert. ¥

. Informationen zum Ticketsystem
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A Die folgenden Grafiken zeigen das insgesamt aufgekommene Ticketvolu-

men im ZIM. Nicht jedes Ticket ist gleich und bringt damit auch einen héhe-
ren oder geringeren Arbeitsaufwand mit sich. Die Komplexitat, gemessen an
der Anzahl der mit dem Ticket verbundenen Artikel (E-Mails, Notizen), zeigt
einen Uberblick und die Verdanderung dieses Parameters (iber die letzten
Jahre.

Die zahlreichen Spam- und Phishing-Mails, die wie in jedem E-Mail-Postfach
eingehen und teilweise manuell als solche markiert und geldscht werden
mussen, wurden hier nicht berdcksichtigt. [kg] [fpr]

Ticketaufkommen im ZIM
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Digitale Kommunikation

via Rocket.Chat

Die Einfdhrung des Rocket.Chat er-
folgte im Dezember 2019 durch das
ZIM, noch ohne absehen zu konnen,
welche Bedeutung er wenige Mona-
te spater durch die Corona-Pande-
mie gewinnen wurde. Ab Fruhjahr
2020 stieg die Nutzung sprunghaft
an: von rund 600 Nutzenden zu Be-
ginn auf etwa 12.000 Nutzende im
Jahr 2022. Seitdem ist die Nutzung
weiterhin stabil, zeigt jedoch eine
leicht racklaufige Tendenz zu diesem
Peak. Gleiches gilt fur die Nachrich-
ten, die Uber den Rocket.Chat aus-
getauscht werden, wahrend dage-
gen die Anzahl der Kanéle (Chats zu
einem festgelegten Thema oder fur
einen definierten Personenkreis) im
offentlichen Bereich gleichbleibend,
im privaten Bereich aber weiterhin
steigend ist. Insgesamt hat sich der
Rocket.Chat neben der E-Mail mitt-

lerweile zu einem elementaren Be-
standteil der digitalen Kommunikati-
on im Universitatsalltag etabliert.

Lizenzrechtliche Grinde machten
zeitweise eine eigene App-Entwick-
lung notwendig, um den Nutzenden
Push-Nachrichten via App zur Verfu-
gung zu stellen. Diese eigene Ro-
cket.Chat-BUW-App konnte 2023
eingestellt werden, sodass seitdem
wieder die offizielle Rocket.Chat-App
genutzt werden kann und der Ent-
wicklungsaufwand im ZIM abge-
nommen hat. [kg]

. Informationen zu Rocket.Chat
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Zoom Meetings
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Virtuelle Meetings mit Zoom

Virtuelle Meetings

mit Zoom

Far die Durchfihrung von Vorlesun-
gen, Besprechungen und Veranstal-
tungen in hybrider oder rein digitaler
Form hat sich Zoom nach der star-
ken Nutzung wahrend der Pandemie
durch Homeoffice, mobile Zusam-
menarbeit und die Unterstlitzung der
Prasenzlehre dauerhaft etabliert.
Nach einem Hochststand von rund
350.000 Meetings im Jahr 2021,
wahrend der Uni@Home-Phase,
liegt die Nutzung inzwischen stabil
bei etwa 150.000 Meetings pro Jahr
und damit nahezu auf dem Niveau
der frlhen Pandemiephase.

Wahrend zu Beginn der Pandemie
noch zahlreiche Webinare mit bis zu
500 Teilnehmenden stattfanden,
ging die Nachfrage nach Ende der
Pandemie deutlich zurick. Webinare
bleiben aber insbesondere fur hybri-

de oder rein digitale Grofdveranstal-
tungen weiterhin ein wichtiger Be-
standteil des Angebotsumfangs.

2022 wurde die Whiteboard-Funkti-
on in Zoom eingeflhrt und seitdem
stetig erweitert. Eine Kanban-Funk-
tion, Mindmaps, Aufgaben-Karten
und viele weitere Funktionen zum
Erstellen von Inhalten unterstltzen
so das kollaborative Arbeiten in digi-
talen und hybriden Szenarien.

Im Jahr 2025 erfolgte aufgrund der
Anderung des Handelspartners in-
tern die Umstellung auf Zoom-X,
was flur die Nutzenden allerdings kei-
ne Anderungen zur Folge hatte. [kg]

. Informationen zu Zoom-X

67/


https://zim.uni-wuppertal.de/de/unsere-dienste/portale/zoom-videokonferenzen-webinare/?mtm_campaign=jahresbericht25

AEQS
CLOUDDIENSTE
IN NRW




ZIM-JAHRESBERICHT 2022-2025

Sciebo ['ski:bo]

Sciebo ist ein kostenloses Cloudspeicher-Angebot
fr Forschung, Lehre und Studium.

Seit 2014 nimmt die BUW gemeinsam mit nun-
mehr 22 weiteren teilnehmenden Hochschulen in
NRW am Cloudspeicher-Dienst Sciebo teil. Sciebo
stellt kostenlos Speicherplatz flr Studierende und
Mitarbeitende bereit. Eine weitere Besonderheit
liegt in der Gewahrleistung des Datenschutzes
durch den Serverbetrieb an der Universitat Mins-
ter in NRW.

Neben der reinen Ablage von Daten mit einem
Speicherplatz von 30 GB fir alle Nutzenden (bzw.
bis zu 500 GB fur Mitarbeitende oder 2 TB fur Pro-
jekte) bietet Sciebo zahlreiche weitere Funktionen:

Die Daten werden auf allen Endgeraten (Compu-
ter, Smartphone, Tablet) synchronisiert, sind Uber
den Client, die App und das Webinterface erreich-
bar und kénnen mit Personen / Personengruppen
sowohl innerhalb als auch auf3erhalb der BUW ge-
teilt werden. Selbst wenn die Personen nicht bei
Sciebo registriert sind.

Zusatzlich ermaglicht der integrierte Dokumenten-
Editor das simultane Bearbeiten von Dokumenten
in den verschiedensten Datenformaten: Textdoku-

Sciebo-Nutzende und Datenvolumen

Registrierte

Nutzende Datenvolumen [TB]

8000 100

7400 80

4800 60

3200 40

1600 20
2025

mente, Tabellenkalkulation, Prasentationen,
Markdownfiles u. a. Alle Dokumente kdnnen an-
schliefsend Uber den Client auch lokal mit den ge-
wohnten Programmen bearbeitet und wieder in
Sciebo gespeichert werden. Eine Integration von
Overleaf erganzt die Palette der Datentypen, die
kollaborativ bearbeitet werden konnen, um LaTex-
Dokumente.

Im September 2025 wurde die Cloud-Architektur
im Hintergrund von ownCloud auf Nextcloud mig-
riert, was Anderungen im Interface und neue Fea-
tures mit sich brachte:

Der Dokumenten-Editor wechselte auf die
neue Collabora-Suite, die auf LibreOffice
basiert.

Der Funktionsumfang wurde stark erweitert,
sodass nun mit der Kalenderfunktion Mog-
lichkeiten flr die Terminplanung- und Verwal-
tung zu Verflgung stehen, die auch gemein-
sam genutzt werden kdnnen.

Wer flr den Einsatz im Projektmanagement
ein Kanban-Board sucht, wird mit der neuen
App ,,Decks” flindig und kann diese fir das
Studium oder die Arbeit verwenden.

Via ,,Forms” lassen sich Umfragen, mit
.Polls” Abstimmungen erstellen.

Im Bereich ,Kollektive” ist einfaches Wis-
sensmanagement maglich, indem eine
Knowledge Base aufgebaut und gemeinsam
mit anderen geflllt werden kann.

Seit der Einflhrung 2014 erfreut sich Sciebo an
einer weiterhin wachsenden Zahl von Nutzenden
und hat sich seitdem als zuverlassiger Dienst im
Bereich Lehre, Studium und Forschung erwiesen.
[kal [Is]

. Informationen zu Sciebo
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genAl4BUW:
Kl-Tool fiir die BUW

Ende 2025 hat die Bergische Universitat erste
Schritte in Richtung Nutzung generativer Kl unter-
nommen. Im Dezember konnte das ZIM in Zu-
sammenarbeit mit der RWTH Aachen genAl-
4BUW starten.

Hierbei kommt eine Chat-Oberflaiche namens
Kl:Connect zum Einsatz, die in Aachen im Rah-
men eines DH.NRW-Projektes entwickelt wird
und derzeit in Kooperation kostenfrei durch Uni-
versitaten und Hochschulen in NRW genutzt wer-
den kann. Neben der Einrichtung von Single Sign-
On, der Anpassung an das Design der Universitat
Wouppertal, der Einrichtung der Chat-Oberflache
und der Auswahl und Einbindung der Modelle lag
der technische und organisatorische Hauptteil der
Arbeit allerdings im ,Verborgenen”.

Der eigentliche Zugang zu den GPT-Modellen von
OpenAl konnte nur realisiert werden, da Uber den
europdischen Zusammenschluss der Forschungs-
netzwerke (wie beispielsweise das DFN) ein Rah-
menvertrag mit GEANT existierte, tber den wir

Abbildung:

Benutzeroberflaiche von genAl4BUW
mit der Chat-Nachricht

+Wie kann ich heute helfen?”

den Zugang zum Cloud- und Compute-Service
von Microsoft Azure realisieren konnten. Hierbei
tritt die Bechtle AG als Handelspartner auf.

Uber Azure wiederum lassen sich dann die Ope-
nAl-Services buchen, sodass die Modelle von
OpenAl, die Rechenleistung in den Azure-Re-
chenzentren abrufen, den Studierenden und Mit-
arbeitenden der Universitat Wuppertal Uber die
Schnittstelle genAl4BUW bereitgestellt werden
konnen.

All dies erfordert — neben den hier im Haus eben-
falls noch zu behandelnden Themen wie Daten-
schutz, Dienstvereinbarungen oder Schulungsma-
terial —, wie man der verkurzten Darstellung schon
entnehmen kann, einiges an Vertragsabstim-
mung, Unterschriften und Bereitschaft auf allen
Seiten, dies zu einem erfolgreichen Abschluss zu
bringen. Und dabei sind die technischen Hilfestel-
lungen des M365-Teams im ZWD des ZIM noch
gar nicht erwahnt worden.

Die Webseite genAl4BUW konnte in Zusammen-
arbeit mit dem UniService Digitalisierung Lehre
und dem Dezernat 2 geflllt werden; die Schu-
lungsunterlagen und Texte wurden dort ebenfalls
federfihrend erstellt und bereitgestellt.

Wie man sehen kann, handelt es sich um eine
echte Teamleistung — im ZIM, in der Universitat
und zwischen allen Akteuren dariber hinaus, da-
mit genAl4BUW Sie dann mit ,,Wie kann ich heu-
te helfen?” begrifien kann. [cn]
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Lernraum

Der Lernraum des ZIM bietet Studierenden einen
modernen und flexiblen Raum fir Gruppenarbeit
und Diskussionen. Er befindet sich in Gebaude T,
Ebene 11, direkt vor der Benutzerberatung des
ZIM. Der Lernraum ist im Zuge der Renovierung
und Erweiterung des friheren Internetcafés ent-
standen und verflgt nun Uber eine Vielzahl von
Nutzungsmaglichkeiten.

Die Mdbel im Raum sind flexibel und kdonnen je
nach Bedarf angeordnet werden. Der Raum ist zu-
dem in verschiedene Zonen unterteilt, um unter-
schiedliche Lernstile und -bedurfnisse zu bertick-
sichtigen. So kann der Lernraum optimal genutzt
werden — sei es fir Gruppenarbeit, Diskussionen
oder konzentriertes, individuelles Lernen.

Erganzend dazu steht eine moderne technische
Ausstattung zur Verfligung:

Aktuell sind zwei 4K-55-Zoll-Monitore sowie ein
80-Zoll-Monitor mit Touchfunktionalitdt vorhan-
den. Diese kdnnen mit Apple-Hardware Uber Air-

Play via Apple TV genutzt werden, fir Windows-
und Android-Geréate steht ein Microsoft-Wire-
less-Display-Adapter zur Verfigung. Alternativ ist
der Anschluss von Laptops auch einfach per
HDMI-Kabel méglich. Die Monitore sind auf elek-
trisch hohenverstellbaren, mobilen Standern
montiert und lassen sich flexibel im Raum positi-
onieren.

Dariber hinaus ist ein Samsung-Flip-55-Zoll
-Smartpanel vorhanden, an dem bis zu vier Perso-
nen gleichzeitig arbeiten, schreiben, skizzieren
und kreative Lésungen erarbeiten kénnen. Die er-
stellten Inhalte lassen sich einfach exportieren
und bei Bedarf mit einem Passwort schitzen.
Smartphones und Laptops kdnnen sowohl kabel-

Abbildung: Lernraum des ZIM

gebunden als auch drahtlos verbunden werden,
sodass sich Inhalte synchron weiterbearbeiten
lassen.

In der Lernkabine steht zusatzlich ein Zoom-
Rooms-System zur Verfligung, das insbesondere
far Besprechungen, Online-Meetings und hybride
Gruppenarbeiten genutzt werden kann. [cn]

‘ Informationen zum Lernraum
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Gerateausleihe:
flexibel, barrierefrei,
digital und papierlos

Das Zentrum fUr Informations- und Medienverar-
beitung (ZIM) hat die Gerateausleihe von 2022 bis
2025 kontinuierlich weiterentwickelt, um den Be-
durfnissen der Studierenden und Beschaftigten
der Bergischen Universitat Wuppertal mit flexib-
len, barrierefreien und digitalen Lésungen optimal
gerecht zu werden.

2022/2023: Fokus auf Barrierefreiheit und
umfassende Digitalisierung

In den Jahren 2022 und 2023 konzentrierte sich
die Weiterentwicklung der Gerateausleihe auf
zwei zentrale Bereiche: den Ausbau der Barriere-
freiheit sowie die umfassende Digitalisierung des
Ausleihprozesses.

Barrierefreiheit: In Zusamnmenarbeit mit der Bera-
tungsstelle fur Inklusion wurden mobile induktive
Horanlagen in das Angebot der Gerateausleihe
aufgenommen. Diese unterstlitzen Studierende
mit Horbeeintrachtigungen oder Konzentrations-

Kennzahlen der Gerateausleihe

B Anfragen
I Anzahl Gerate-Ausleihen
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== Gerate in der Ausleihe
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schwierigkeiten, indem sie Umgebungsgerausche
ausblenden und eine klare Tonwiedergabe von
Lehrveranstaltungen ermaoglichen.

Vollsténdig digitaler und papierloser Ausleihpro-
zess: Das neue webbasierte Buchungssystem er-
maoglicht es, Gerate rund um die Uhr online einzu-
sehen und Ausleihanfragen zu stellen. Dieser
digitale, papierlose Prozess wird durch einen
Moodle-Kurs mit detaillierten Anleitungen er-
ganzt und ist nicht nur schnell und benutzerfreund-
lich, sondern tragt auch zur Nachhaltigkeit bei. ¥

2024

2025
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2024/2025: Fokus auf Erweiterung des Ausleihangebotes

Neben der Kurzzeit- und Langzeitausleihe sowie der wiederkehrenden Aus-
leihe wurde das Angebot der Gerateausleihe um zwei zusatzliche Angebote
erweitert:

Laptop-Ausleihe fiir Studierende in Notlage: Studierende in schwieriger fi-
nanzieller Lage, die keinen Zugang zu einem geeigneten Laptop haben, kon-
nen Uber das ZIM éaltere, aber leistungsfahige Windows-Laptops ausleihen.
Das Angebot ist auf eine Regelausleihdauer von bis zu vier Semestern aus-
gelegt und bietet gezielte Unterstiitzung in dringenden Bedarfsfallen.

Semesterausleihe von Kabeln und Adaptern: Mit der neu eingefihrten Se-
mesterausleihe fur Kabel und Adapter wird die technische Ausstattung in
Seminarrdumen und Hérsalen optimiert. Das Angebot richtet sich an Lehren-
de, die mehr als eine Lehrveranstaltung pro \Woche anbieten. Es vereinfacht
den Ausleihprozess und stellt sicher, dass die bendtigten Komponenten fur
die gesamte Veranstaltungsdauer verflgbar sind. [hew]

' Informationen zur Gerateausleihe
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Unterstlitzung flir interaktive Lehrveranstaltungen: Particify

A Unterstutzung fur intera ktive stimmungsfunktion innerhalb der Lernplattform Moodle. Das
. . ist eine wichtige Voraussetzung fir schnelle Interaktionen auch
Lehrveranstaltungen: Pa rtICIfy im groRten Horsaal und mit direktem Feedback zu den Fragen

innerhalb einer Abstimmung, bei der zeitgleichen Nutzung
durch viele Personen.

Die neue Version von Particify gewahrleistet Barrierefreiheit
nach WCAG 2.0. Mit der Wortwolke und der Sortierung sind

Das bereits seit Jahren erfolgreich an der BUW eingesetzte ~ ZWei neue Fragetypen hinzugekommen, die die Einfach- und
Abstimmungssystem ARSnova hat Anfang 2022 ein elementa- Mehrfachfragen sowie die offenen Fragen erganzen. Am hau-
res Update bekommen. Dabei wurde die Software grundle-  figsten wird der Fragetyp , Multiple Choice” eingesetzt.

gend Uberarbeitet und wird seitdem unter dem neuen Namen Das Abstimmungssystem Particify findet an der BUW zahlreich

«Particify” angeboten. Verwendung. Das belegen die aktuellen Zahlen, Stand 2025:

‘: rt’.cif Mit Particify kénnen !_ehrer‘wde |hr.e .\{‘eranstaltunge.m interaktiv. 2262 Raume
h] y gestalten und z. B. Diskussionen initiieren, den Wissensstand
Eargichia Universii wiipertal oder das Verstandnis abfragen, Aktivierungsfragen stellen und = 7:809 registrierte Nutzerinnen

Feedback einholen. Die Studierenden kénnen mit ihren Smart-
phones, Tablets oder Notebooks anonym an Abstimmungen
teilnehmen. Das bietet fir die Lehrenden viele didaktische -  382.041 Antworten insgesamt
Maglichkeiten und fihrt zu einer Steigerung der Interaktion
+ Raum erstellen zwischen Lehrenden und Studierenden. Das Abstimmungssys-
tem kann in allen Raumlichkeiten mit WLAN genutzt werden.

ca. 76.746 Gaste (= Abstimmungsteilnehmer*innen)

2.B.11223344 B

Der Service wird durch das ZIM auf den eigenen Servern be-
reitgestellt. Es besteht ein Wartungsvertrag mit der Entwickler-
firma, um sicherheitsrelevante Updates oder Weiterentwicklun-

Lehrende erstellen ihre Fragen direkt in Particify und kénnen ~ gen unmittelbar in das System zu dbernehmen. [fvd]
die Abstimmung wahrend der Veranstaltung im Horsaal oder
im Seminarraum starten. Die Abstimmungssoftware muss von
den Studierenden nicht installiert werden, sondern kann mittels
Link oder QR-Code direkt im Browser aufgerufen werden. Die
Datensparsamkeit der Abstimmungssoftware ist ein grofder

Informationen zu Particif
Vorteil gegenlUber anderen Abstimmungssystemen und der Ab- . v

Abbildung: Smartphone-Ansicht der
Particify-Startseite mit Eingabefeld fir die

Raum- bzw. Umfragenummer 7 5
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Bereitstellung der Websites

Die Bereitstellung der Webseiten der Bergischen Universitat Wuppertal ge- TYPO3-Datenbestand im Verhiltnis zu
. . L Subdomains, Instanzen und Accounts
schieht auf der Infrastruktur, die das ZIM wartet, betreut und kontinuierlich
Accounts
ausbaut. Datenbestand GB Instanzen
Ein Aufruf einer Website, die seit dem 2022 abgeschlossenen Relaunch im 500 502500

neuen Design vorgehalten wird, ist weltweit unbeschrankt moglich. Wir

legen auf die Unverfélschtheit der Daten grof3en Wert. Diese ist auf dem

Weg durch das Netz durch die Transportverschlisselung und Zertifizierung 400 402000
unserer Datenquelle Gber HARICA gegeben.

Bis eine Website auf dem aufrufenden Geréat erscheint, hat sie schon einen
kleinen Weg in den Server-Raumen der BUW hinter sich: 300 301500

Die Inhalte des Content-Management-Systems TYPO3 liegen auf einem
MariaDB-Datenbank-Server. Dieser wird von dem Apache-Webserver ab-
gefragt und der Webserver baut daraus ein HTML-Dokument. Dieses
HTML-Dokument wird von einer Instanz mehrerer Varnish-Zwischenspei-
cher-Server entgegengenommen, um die Seite flir einen zuklnftigen Aufruf
nicht erst vom Webserver zusammenbauen zu lassen und vorher den Da- 100 10 500
tenbank-Server abgefragt haben zu missen. ¥

200 201000

2022 2023 2024 2025
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Um die Aufrufe gleichmal3ig auf die Zwischenspeicher-Server zu verteilen,
wird die Auswahl, welcher Server zur Beantwortung der Anfrage genutzt
wird, vom KEMP getroffen, dem sogenannten Load-Balancer, der auch die
Anfrage entgegengenommen hat.

Da diese Anfragen zahlreich sind und nicht immer mit lauterem Beweggrund
geschehen, wird auf diesem Load-Balancer jedes eintreffende Paket aus
dem Internet entpackt und geprift. Berechtigte Aufrufe werden an den Zwi-
schenspeicher-Server weitergereicht, der dann entweder selbst antwortet
oder selbst noch einmal nach der angefragten Seite beim Webserver fragen
muss.

Derzeit werden etwa 1,1 % der eintreffenden Anfragen direkt als versuchter
Angriff gewertet und verworfen. Jeder Aufruf einer Website der BUW wird
mit BUWAL protokolliert. BUWAL steht fir BUW-Analytics und basiert auf
der Open-Source-Entwicklung ,matomo”. Ansichtsrechte flr die eigene
Website kdnnen Uber das neue ZIM-Portal fur Online-Formulare forms.zim
angefordert werden.

AEQs

Bereitstellung der Websites

Uber forms.zim kann auch die redaktionelle Berechtigung im Content-Ma-
nagement-System , TYPO3" von den verantwortlichen Personen einer Web-
site vergeben werden. Berechtigte Personen konnen sich dann innerhalb auf
der Bearbeitungsoberflache der jeweiligen Website einloggen und diese
redaktionell bearbeiten.

Die kontinuierliche Weiterentwicklung dieser redaktionellen Maoglichkeiten
zahlt zu den Aufgaben des ZIMs. Wir stellen fUr die Websites einen Rahmen
bereit, der in enger Abstimmung mit der Universitatskommunikation erstellt
wurde.

Derzeit wird das Erscheinungsbild der Websites im Corporate Design auf die
aktuelle Bootstrap-Version gehoben, sodass die aktuellen Erwartungen an
die Bedienbarkeit von Websites erflllt werden konnen. Daflr wird im Zuge
der stetigen Updates der zugrundeliegenden Systeme auch die Bedienbar-
keit der redaktionellen Bearbeitungsoberflache vereinfacht.

Je nach Anforderungsprofil innerhalb der Universitat bietet das ZIM aller-
dings auch Webspace an, der jenseits des Rahmens des Corporate-Designs
aufgestellt ist, zum Beispiel fir Organisationseinheiten in Forschung und
Lehre, flr Projekte. [MtG]
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A Portal fir Online-Formulare

L
l ." : _.'

Login fr Online-Formulare

Im Frihjahr 2025 hat das ZIM die letzten seiner  Die Zielsetzung — Komplexitat reduzieren, Umlauf-
papiergebundenen Antrage abgeschafft und zeiten einsparen, Antragstellende unterstlitzen,
samtliche formularbasierte Prozesse auf eine ein-  Uberblick behalten — konnte erreicht werden und
heitliche Plattform gebracht. das Portal eroffnet weitere Nutzungsmaglichkei-
ten, die in den kommenden Jahren ausgebaut
werden. [MtG]

Ehemals vorgehaltene, komplexe PDF-Antrage,
z.B. fUr die ZIM-Account-Beantragung, die ausge-
fullt, ausgedruckt und unterzeichnet wieder ans
ZIM gesendet werden mussten, lassen sich nun
vollstandig digital ausfullen und Gbermitteln. Inklu-
sive der anschlieRenden Bearbeitung des Antrags
erfolgt der gesamte Prozess so ganz ohne Medi-
enbruch.

. Portal fir Online-Formulare

Die Formulare wurden in diesem Zuge vereinheit-
licht und stark vereinfacht, ohne Inhalte zu redu-
zieren.

Die Antragstellenden authentifizieren sich im On-
line-Portal, das nur aus dem Universitatsnetz zu-
ganglich ist, mit ihrem ZIM-Account und einem 2.

Abbildung: Portal fiir )
Online-Formulare des ZIM Faktor, sodass weder Antrdge in fremdem Na-

men gestellt noch Ubertragungsprobleme bei der
Account-ldentitat passieren konnen.
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URL-Verkiirzer und
QR-Code-Generator

Fiar manche Zwecke ist eine Website-Adresse angebracht, die menschlich
lesbar und erkennbar ist. Sie erleichtert die Orientierung in der Navigation
der Website oder sie zeigt bei der Auflistung einer Web-Suche die Plausibili-
tat der angegebenen Web-Adresse an.

Andererseits kann es von Vorteil sein, wenn eine URL maoglichst kurz ist, um
zum Beispiel am Ende von Prasentationen gezeigt zu werden. Fir diesen Fall
bietet das ZIM unter ,uni-w.de/1” einen URL-Verkdirzer an. Lange URLs, die
auf den Web-Bereich von *.uni-wuppertal.de* zeigen, kdnnen damit verkurzt
werden.

Gleichzeitig wird ein QR-Code generiert, der diese verkirzte URL zum Inhalt
hat. Dieser kann in Publikationen, auf Plakaten und anderen Print-Produkten
verwendet werden.

Und je kirzer die URL, desto besser lesbar der QR-Code. Darliber hinaus
kann der Code notfalls auch nachtraglich auf ein anderes Ziel zeigen, wenn
aus dem event2025 plétzlich ein event2026 geworden ist und die Publikation
noch im Umlauf ist. [MtG]

. URL-Verkiirzer und QR-Code Generator

AEQS
URL-Verktirzer und QR-Code-Generator

Kontaki  Zugaeg  Eesming  Oleestn  Wiedberuns  Hife

Neueste Beitrage
Modellpflege im Mai fir gen-
AlBUW

UPDATE: Campus App: Neues Fea-
ture "Mensa-Card™

Hewe freie Modelle fir gen-
AMBUW & AP Zugang,

Abbildung: Screenshot des
URL-Verkiirzers/
QR-Code-Generators
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A Umfragen mit

umfrage.uni-wuppertal.de

Abbildung: Portal
fir Online-Umfragen

Das ZIM bietet unter umfrage.uni-wuppertal.de
und studentische-umfrage.uni-wuppertal.de
zwei Instanzen ein und derselben Umfrage-Web-
Applikation an. Die zugrundeliegende Umfrage-
Web-Applikation ist die Community-Edition von
LimeSurvey.

LimeSurvey ist ein Online-Umfragetool, das hohe
Freiheitsgrade in der Gestaltung einer Web-ge-
stltzten Umfrage zulasst. Eine papiergebundene
Version eines Fragebogens mit anschlieRendem
Scan-Codierung kann ebenfalls exportiert und fur
wissenschaftliche Explorationen verwendet wer-
den.

Die Systeme sind aufgrund der gewachsenen An-
forderungen so aufgestellt, dass eine ununterbro-
chene Bearbeitung von Umfragen durch die Be-
fragten von 8 Stunden maglich ist. Auch der
Versand von Einladungs-E-Mails an Gber 20.000
Adressaten wurde bereits bewaltigt. Ebenso das
fast gleichzeitige Ausflllen durch diese 20.000
angeschriebenen Personen.

Die Dualitat der Systeme ist keine Redundanz,
sondern die Folge der unterschiedlichen gesetzli-
chen Vorgaben bezlglich der Ausgestaltung des
Datenschutzes flr die unterschiedlichen Status-
gruppen, die berechtigt sind, die Systeme zu nut-
zen.

Durch die Authentisierung des ZIM-Accounts
kann die Rechtmaligkeit des Zugriffs auf die er-
hobenen Daten gewahrleistet werden. Besteht
der Wunsch nach gemeinsamer Bearbeitung der
Umfrage, kann auch anderen Account-Inhaben-
den auf der jeweiligen Instanz Zugriff gewahrt
werden. Derzeit sind etwa 23.00 Umfragen und
4.000 Accounts auf beiden Instanzen aktiv. [MtG]

. Informationen zum Umfragetool

AEQS

Umfragen
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Berufsausbildung im ZIM

Seit 2005 bietet das ZIM jahrlich
Ausbildungsplatze flr Fachinformati-
ker*innen an und er6ffnet damit
neuen Talenten die Maoglichkeit, in
der IT-Branche Ful? zu fassen.

Die Berufsausbildung ist zu einem
festen Bestandteil des ZIM gewor-
den - nicht nur aus sozialer Verant-
wortung, sondern auch als strategi-
scher Ansatz zur Forderung quali-
fizierten Fachpersonals. Uber die
Jahre hinweg konnten mehrere Aus-
zubildende nach erfolgreichem Ab-
schluss in eine befristete oder unbe-
fristete Festanstellung im ZIM Uber-
nommen werden.

Durch ihre aktive Beteiligung am Ta-
gesgeschaft sind die Auszubilden-
den eine grofRe Unterstltzung und
Bereicherung fir das ZIM. Neben
der Einbindung in alltagliche Prozes-
se ist auch die Mitwirkung an grof3e-
ren Projekten, zu deren Gelingen die
Auszubildenden bedeutend beitra-
gen, fester Bestandteil des Ausbil-
dungskonzeptes.

In den Jahren 2022 und 2023 hat
jeweils ein Auszubildender seine
Ausbildung mit der Fachrichtung
Systemintegration erfolgreich abge-
schlossen. Beide wurden anschlie-
Bend in ein festes Anstellungsver-
haltnis Ubernommen, was die
Bedeutung der kontinuierlichen In-
vestition des ZIM in Nachwuchskraf-
te unterstreicht.

Zudem freut es uns besonders, dass
wir im Jahr 2022 zwei neue Auszu-
bildende und auch im Jahr 2023 ei-
nen weiteren Auszubildenden be-
griRen durften.

Im Jahr 2024 haben vier Auszubil-
dende ihre Ausbildung erfolgreich
abgeschlossen — zwei davon sogar
mit der Note ,Sehr gut”. Drei wur-
den in ein festes Arbeitsverhaltnis
im ZIM Gbernommen — ein starkes
Signal fur die Qualitat unserer Aus-
bildung und die Zukunft des ZIM.
Gleichzeitig haben drei neue Nach-
wuchskrafte ihre Ausbildung begon-
nen: zwei Auszubildende zum Fach-

informatiker in der Fachrichtung
Systemintegration und, nach lange-
rer Pause, wieder ein Auszubilden-
der in der Fachrichtung Anwen-
dungsentwicklung.

Auch im Jahr 2025 starteten drei
neue Auszubildende ihre berufliche
Laufbahn im ZIM, davon zwei in der
Fachrichtung Systemintegration und
einer in der Fachrichtung Anwen-
dungsentwicklung. Damit setzt das
ZIM seine erfolgreiche Ausbildungs-
strategie konsequent fort und leistet
weiterhin einen wichtigen Beitrag
zur Nachwuchsforderung in der IT
und schafft fir die Auszubildenden
beste Voraussetzungen flr einen er-
folgreichen Start ins Berufsleben.
[tm]
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A Jubilaumsfeier 50 Jahre BUW

Abbildung:

Mitarbeitende aus der Medienproduktion
beim Dreh am Jubildumstag vor dem
Mitmachstand des ZIM vor dem Eingang der
Universitatsbibliothek

Am Tag der offenen TUur, der am 21.05.2022 an-
lasslich des 50-jahrigen Jubildaums der Bergischen
Universitat Wuppertal (BUW) stattfand, war auch
das ZIM mit verschiedenen Aktionen vertreten.
Neben einer digitalen Prasentation des ZIM als
zentrale Einrichtung der Hochschule und unserer
Services gab es verschiedene Mitmachangebote,
wie z. B. die Button-Maschine, mit der sich alle
Gaste ihre eigenen Buttons — entweder mit den
ZIM-Icons rund um das digitale Campusleben
oder aus selbst erstellten Motiven — erstellen
konnten und die sich rickblickend mit unzahligen
produzierten Buttons und langen Schlangen als
aulBerst beliebt erwies.

Das Herzstlck unseres Infostandes im Innenhof
der Universitatsbibliothek war die Greenscreenka-
bine, in der Angehorige der BUW, Alumni und
Gaste ihre Jubilaumswilinsche an die BUW oder
Anekdoten aus dem Studium und der Arbeit an
der Universitat zum Besten geben konnten.

AEQS

Jubildumsfeier 50 Jahre BUW

Am Ende der Jubilaumscampustour, die per App
Uber den gesamten Campus Grifflenberg fuhrte
und im Rahmen des ZIM-Projekts ,,In Touch Ca-
reer Digital” entstanden ist, oder wahlweise nach
dem Durchspielen eines digitalen Quiz mit Fragen
zu Fakten rund um das ZIM, zu 50 Jahren BUW
und zur Digitalisierung der Hochschule, umge-
setzt mit dem Audience-Response-System Parti-
cify, warteten nutzliche Give-aways im ZIM-De-
sign, wie ein DIY-Papp-Grammophon flrs
Smartphone, auf alle, die teilgenommen haben.

Wahrend des gesamten Tages haben die Mitarbei-
ter*innen aus der ZIM-Medienproduktion die
mehr als 200 Gber den gesamten Campus verteil-
ten Attraktionen der Fakultaten und zentralen Ein-
richtungen filmisch festgehalten. Das Ergebnis ist
ein Kurzfilm, der die Vielfalt der Bergischen Uni-
versitat und die ausgelassene Stimmung des Tags
der offenen Tur im Jubilaumsjahr widerspiegelt.
[kal

@ .ubilsumswebsite inkl. Kurzfilm
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Mediendienste

und IT-Systeme (MDIT)

Die Kolleginnen und Kollegen der
Abteilung Mediendienste und IT-Sys-
teme (MDIT) kiimmern sich um die
Medientechnik der zentralen Horsale
und Seminarraume, untersttitzen mit
Medientechnik bei (Gro3-)Veranstal-
tungen, produzieren audio-visuelle
Inhalte, betreiben die Server der zen-
tralen |T-Infrastruktur und kimmern
sich um den Arbeitsplatzsupport der
kompletten Verwaltung sowie Teilen
der zentralen Einrichtungen. Zudem
unterstutzen sie viele Organisations-
einheiten in Forschung und Lehre bei
der Administration der PC-Arbeits-
platze.

Zentrale Rechner

Der Bereich der zentralen Rechner
betreibt mit derzeit finf Kollegen die
Server der zentralen IT-Infrastruktur
der BUW in zwei Datacentern. Daflr
wird seit 2010 eine virtuelle Umge-
bung betrieben. Im Laufe der Zeit
wurden nahezu alle Dienste des ZIM
als auch Systeme der Verwaltung
dorthin migriert. Einzig sehr grof3e
Systeme wie Datenbankcluster,
Mailserver und Fileserver laufen
noch auf dedizierter Hardware.

Die virtuelle Umgebung umfasst ins-
gesamt 35 Server mit zwei Storage-
systemen, auf denen insgesamt 915
virtualisierte Systeme laufen. Insge-
samt werden darin 7,47 TB RAM so-
wie 131 TB SSD-Speicher aktiv ge-
nutzt.

Zentrum fOr Informatians- und Medierverarbeitung

Savsets b Dl

Die Daten der zentralen Fileserver
werden innerhalb der BUW asyn-
chron gespiegelt. Insgesamt stellen
23 logische Fileserver 243 TiB Daten
fir 33 Organisationseinheiten inner-
halb der BUW zur Verfigung. ¥

MEDIENDIENSTE UND IT-SERVICES
Mediendienste und IT-Systeme (MDIT)

Abbildung:

ZIM-Website zum Bereich
.Zentrale Rechner”

mit einem Foto eines
Serverraums des ZIM
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Zentrale Windowsdienste

Seit 2011 besteht mit den zentralen Windows-
diensten (ZWD) die Moglichkeit, Windows-Ar-
beitsplatz-Rechner zentral betreuen zu konnen.
Acht Personen betreiben dazu die zentrale MS-
Windows-Infrastruktur und betreuen insgesamt
226 Windows-Server-Systeme. Sie beraten und
unterstltzen in Fragen der Berechtigung auf
den Fileservern und supporten 1.338 PC-Arbeits-
platze.

2025 ist im Rahmen der Einflihrung von M365 ein
neuer Bereich hinzugekommen, der derzeit von
zwei Personen verantwortet wird. In einem ers-
ten Schritt wurden die Microsoft-Office-M365-Li-
zenzen flr Studierende und Mitarbeitende sowie
zusatzlich das Windows-11-Upgrade flr Mitarbei-
tende freigeschaltet. In den ersten Monaten der
Nutzung haben insgesamt 2.572 Personen Ge-
brauch von den Lizenzen gemacht, davon 2.311
Studierende und 261 Mitarbeitende.

Mediendienste

Der Medienservice des ZIM betreut aktuell mit
drei Personen 61 Medienanlagen. Dabei handelt
es sich hauptsachlich um Horsale und die Semi-
narraume im Hoérsaalzentrum am Grifflenberg. Ins-
gesamt erhielten 30 Dozierende im Jahr 2025 eine
Einweisung in die Medienanlagen.

Der Medienservice unterstltzte zudem 198 Ver-
anstaltungen mit Medientechnik in den letzten vier
Jahren und betreute 41 Public-Displays. Das vom
ZIM betriebene Video- und electure-Portal der
BUW umfasst insgesamt 27.103 Aufzeichnungen
mit einer Gesamtlaufzeit von 22.042 h. Die Inhalte
stammen hauptsachlich aus Mitschnitten von Ver-
anstaltungen, die von den Dozierenden selbst
hochgeladen und bereitgestellt werden konnen.

Im Bereich der Medienproduktion verdoppelte
sich die Nachfrage nach AV-Produktionen mit
Nachbearbeitung von 61 im Jahre 2023 auf 116 im
Jahre 2024 und sank wieder leicht auf 77 im Jahr
2025. Dazu zahlen Veranstaltungsdokumentatio-
nen und Formate wie ,Meet the Prof”, ,Fenster
zur Forschung”, , Fakultatsfilme” oder , For-
schungsmagazin BUW.OUTPUT". Zudem wurden
in Zusammenarbeit mit der Universitatskommuni-
kation (UK) Fotos und Videos fir die Werbekam-
pagne der BUW produziert (Print und Social Me-
dia). [js]

MEDIENDIENSTE UND IT-SERVICES
Mediendienste und IT-Systeme (MDIT)
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Medienproduktion

Abbildung: Videoportals
Mediasite mit Thumbnails
der Videos.

Im Zeitraum von 2022 bis 2025 realisierte die Medienproduktion des ZIM
jahrlich rund 50 audiovisuelle Produktionen in den Bereichen Forschung,
Lehre und Marketing. Ziel der Medienproduktion ist es, wissenschaftliche
Diskurse, Forschung und Lehre sowie die Universitat in ihrer Gesamtheit
nachhaltig, sichtbar und zuganglich zu gestalten. Die Tatigkeiten umfassen
die Konzeption, Gestaltung und Umsetzung professioneller Video-, Film- und
Audioproduktionen.

Im Handlungsfeld Forschung und Transfer lag der Schwerpunkt auf der
transparenten und zielgruppengerechten Darstellung von Forschungsprozes-
sen und -ergebnissen. Im Berichtszeitraum bildete das Format ,Fenster zur
Forschung” dabei einen zentralen Bestandteil. In kurzen Dokumentationen
berichten Forschende Uber ihre Projekte, Zielsetzungen und Erkenntnisse.
Diese Beitrage wurden im Auftrag und in Abstimmung mit dem UniService
Third Mission produziert.

Ein weiterer Arbeitsschwerpunkt lag in der Unterstitzung innovativer Lehr-
und Lernkonzepte durch die Produktion digitaler Lernmedien. Lehrvideos
und Erklarfilme tragen wesentlich zur anschaulichen Vermittlung komplexer
Inhalte bei. Beispiele hierflr sind audiovisuelle Produktionen zu literaturwis-
senschaftlichen Themen wie der Prosa des 19. Jahrhunderts oder szenische
Interpretationen klassischer Dramen durch Mitglieder der universitaren The-
ater-AG, die beide fir OER E-Learning-Angebote produziert wurden.

MEDIENDIENSTE UND IT-SERVICES
Medienproduktion
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Suatainatidny Managsmant - nageim Prod, Bie Chriatian Mainks - Mast 95 Pr

Im Bereich der Aufdendarstellung der Bergischen Universitat Wuppertal nah-
men die sozialen Medien in den Jahren 2024 und 2025 eine zunehmend
zentrale Rolle ein. Besonders die Nachfrage nach medialer Unterstlitzung bei
der Bewerbung von Studiengangen und Fachgruppen stieg deutlich an. Um
diesem Bedarf gerecht zu werden, entwickelte die Medienproduktion ein
standardisiertes AV-Medienpaket fir Studierendenwerbung auf Social-
Media, das durch ressourcenschonende Produktionsprozesse eine authen-
tische und zugleich effiziente Prasentation der Studienangebote in den sozia-
len Netzwerken sowie auf den jeweiligen Webseiten ermoglicht. ¥
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Ein etablierter Bestandteil des Medienportfolios ist das Format ,Meet the

Anzahl Medienproduktionen Prof.”, in dem neue Professor*innen und Dozierende vorgestellt werden. Die

B Medienproduktionen Produktion erfolgt in Kooperation mit der Universitdtskommunikation. Im

Zuge der Weiterentwicklung des Formats wurde ein effizienter Workflow flr

die Gestaltung von Bewegtgrafiken sowie flr die parallele Produktion von
Quer- und Hochformatvarianten implementiert.

Zur technischen Unterstltzung der Lehrenden wurde ein Studiobereich ein-
gerichtet, der eigenstandige Video- und Audioaufnahmen ermaglicht. Nach
einer kurzen Einweisung kann die Ausstattung ohne umfangreiche Vorkennt-
nisse genutzt werden. DarUber hinaus bietet der Raum die Moglichkeit, Pod-
casts und andere Audioformate mit bis zu vier Teilnehmenden aufzuzeichnen.

Als zusatzliches Serviceangebot flr Studierende wurde ein universitatseige-
nes Showformat zur Prasentation von Terminen und Veranstaltungen auf
dem Campus und in der Umgebung entwickelt. Nach Auswahl einer Modera-
tion und der erfolgreichen Produktion einer Demo-Folge wurde das Format in
Zusammenarbeit mit der Universitatskommunikation etabliert. Die Beitrage
erscheinen im zweiwdchentlichen Rhythmus auf dem Instagram-Kanal der
Bergischen Universitat Wuppertal und haben regelmafig ca. 17.000 Views.
[fm]

2012 13 14 15 16 17 18 19 20 21 22 23 24 25

@ \Website der Medienproduktion
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MedienteChnik Medienanlagen und Betreuung

[ Betreute Medienanlagen B Horsaal-Liveiibertragungen

. . . . . . Medientechnik-Einweisungen Betreute Public-Displays
Im betrachteten Zeitraum standen im Bereich Medientechnik der Einbau von ] e Vel

Signalumschaltern, die Installation digitaler Horsaalbeschilderungen und die

Neuinstallation von Beamern in den Horsalen FH 1 bis 4 am Freudenberg im * %
Fokus. Diese Projekte liefen parallel zu den Ublichen InstandhaltungsmalR-

nahmen, zum Support fir Lehrkrafte im Horsaal und der — seit 2023 — konti-

nuierlichen Optimierung und Anpassung der Horsaal-Anleitungen.

dientechnik wesentlich, da sie automatisch zwischen verschiedenen Quel- 60
len, wie den festinstallierten Rechnern und angeschlossenen externen Ge-
raten, umschalten. Durch die einfache Handhabung sank zudem der Bedarf
an technischem Support wahrend des Betriebs erheblich.
30

Fir Gebaude O wurden acht Signalumschalter angeschafft und erfolgreich in
allen Horsalen installiert. Diese Gerate vereinfachen die Bedienung der Me-

60

In den Gebauden K und | wurde die digitale Horsaalbeschilderung einge-
fuhrt. Diese sorgt fir eine flexible und moderne Darstellung von Informatio-
nen und Veranstaltungshinweisen. Dank der digitalen Schilder lassen sich
Inhalte schnell und unkompliziert aktualisieren, was besonders bei kurzfristi-

30

gen Anderungen niitzlich ist. Die Planungsphase umfasste eine griindliche
Analyse der Technik und der Standorte, um beste Sichtbarkeit und Benutzer-
erfahrung sicherzustellen. Der Einbau wurde punktlich zum Tag der offenen
Tur im Rahmen der 50-Jahr-Feier der Bergischen Universitat umgesetzt.
[fmel

2022 2023 2024 2025
. Website des Medienservices

89


https://zim.uni-wuppertal.de/de/unsere-dienste/hoersaal-support/?mtm_campaign=jahresbericht25

ZIM-JAHRESBERICHT 2022-2025

Zentrale Windows Dienste (ZWD)

Die Zentralen Windows Dienste (ZWD) der Bergischen Universitat Wupper-
tal leisten einen zentralen Beitrag zur Sicherstellung eines stabilen, sicheren
und leistungsfahigen IT-Betriebs flr Verwaltung und Teile der Lehre: Sie ver-
antworten den Betrieb der Active-Directory-Infrastruktur als Rickgrat der
Benutzer- und Rechteverwaltung im windowsbasierten Umfeld, stellen Ex-
change-basierte Kommunikationsdienste (u. a. E-Mail und Kalender) bereit
und betreuen die IT-Ausstattung der ZIM-Schulungsraume in Bezug auf Soft-
und Hardware.

In den Fakultaten unterstltzt das ZWD auf Wunsch den Betrieb eigener
Schulungsrdume und stellt fiir den Betrieb eine entsprechende Authentifizie-
rung flr den Schulungs- und Lehrbetrieb Uber die Domane bereit.

Erganzt wird dieses Portfolio durch umfassende Supportleistungen flr Ar-
beitsplatzsysteme, Betriebssysteme und Standardsoftware sowie durch
qualifizierte Beratung bei der Beschaffung und Integration von Hard- und
Software. DarlUber hinaus Ubernehmen die ZWD eine Schlisselrolle bei der
Konzeption und Umsetzung von Berechtigungsstrukturen auf den zentralen
Fileservern des ZIM und tragen damit maf3geblich zur Informationssicherheit
und zur Einhaltung organisatorischer Vorgaben bei.

MEDIENDIENSTE UND IT-SERVICES
Zentrale Windows Dienste (ZWD)

Zu den neueren Aufgaben des ZWD gehort auch der Betrieb von Crowdstri-
ke, einer Endpoint-Detection-und-Response-(EDR)-Ldsung, die die Arbeits-
platze der ZWD-Kund*innen effektiv gegen Schadsoftware und ungewollte
Angriffe von aufRen schatzt.

Cyberangriff 2022

Der Juli 2022 pragte weit Uber das Jahr 2022 die Tatigkeitsfelder, in denen
die ZWD bis 2025 tatig waren. So standen besonders die Jahre 2022 und
2023 unter den Folgen des einpragsamen Ereignisses, das im Juni 2022 nicht
nur die ZWD, sondern die gesamte Bergische Universitat Wuppertal nach-
haltig betroffen hat: Der abgewehrte Cyberangriff (im Fachjargon und in der
Folge ,Incident” genannt) auf die Bergische Universitat Wuppertal stellte
eine aufdergewohnliche Herausforderung flr den gesamten IT-Bereich dar.

Durch das schnelle und koordinierte Handeln innerhalb des ZIM und dartber
hinaus konnte eine Verschlisselung zentraler Systeme verhindert werden.
Gleichzeitig machte die Situation deutlich, dass die gewachsene IT-Infrastruk-
tur in ihrer bestehenden Form nicht weiterbetrieben werden konnte. Die Ent-
scheidung, die gesamte Umgebung als nicht vertrauenswirdig einzustufen
und vollstandig neu aufzubauen, bedeutete einen tiefgreifenden Einschnitt —
verbunden mit erheblichem organisatorischem und technischem Aufwand. ¥
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Website der Zentralen Zentrale Windows Dienste (ZWD)
Windows Dienste

lungen einen starken Zugewinn an Sicherheit mit sich brachten. Dabei wur-

den die Etablierung standardisierter Betriebsprozesse, die konsequente
Trennung von administrativen Rollen, die Einflhrung zusatzlicher Hartungs-
mafinahmen sowie der Ausbau von Backup- und Wiederherstellungsstrate-
gien fur die neuen Active Directories berlcksichtigt. Parallel dazu wurden
bestehende Dienste konsolidiert und modernisiert, um den steigenden An-
forderungen an Leistungsfahigkeit und Skalierbarkeit gerecht zu werden.

Neueste Beitrige

Madeliphege im Mal for gen-
AU

Die Neuimplementierung der Exchange-Infrastruktur, mit Ubernahme der
UPOTE: Comps o Newes e Inhalte der Postfacher aus der ehemaligen Exchange-Instanz sowie die Zu-
sammenfiihrung der aus dem Ubergangsbetriebs angefallenen Mailkommu-
nikation vom Basis-Mailserver der BUW, der durch die Kolleg*innen im Netz-
werk betreut wird, stellten flr die Nutzenden einen der letzten sichtbaren
Meilensteine in der Bewaltigung des Incident dar. ¥

Die ZWD haben in dieser Phase eine tragende Rolle iGbernommen und den
Wiederaufbau der betroffenen zentralen Dienste mafigeblich mitgestaltet Entwicklung der Windows-Infrastruktur
und umgesetzt. Dabei wurde nicht nur der Ersatz der bestehenden Systeme

realisiert, sondern ein grundlegender Neuansatz verfolgt: Historisch gewach- ?:;roeme s RIS s Windows'ser;:;
sene Strukturen, die teilweise bis in das Jahr 2011 zurlickreichten, wurden /\ /_/>
analysiert, bereinigt und unter Einflhrung zeitgemafer Sicherheits- und Be- 500 N 7 — 200
rechtigungskonzepte durch eine moderne, klar strukturierte und sicherheits- / . /

orientierte Architektur ersetzt. Obwohl dieser Schritt erst fur die Folgejahre 900 / o~ 150
geplant war, wurde er durch die Ereignisse im Juli 2022 sehr kurzfristig und /

zum Teil unvorbereitet notwendig. 600 /_J 100

Die Umsetzung umfasste insbesondere die vollstandige Neugestaltung der 300 ——
Active-Directory-Umgebung unter Berlcksichtigung zeitgemaler Siche-
rungsstrukturen, eine komplette Aufteilung der in einer Domaéane verwalteten
Struktur in eine Gesamtstruktur mit fiinf Domanen, die Gber Vertrauensstel- 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
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Ein besonderer Erfolg bestand darin, diesen
Transformationsprozess parallel zum laufenden
Ubergangsbetrieb zu realisieren. Trotz der erheb-
lichen Belastungssituation konnten die ZWD die
kontinuierliche Versorgung der Nutzer*innen mit
zentralen |IT-Diensten mit vorantreiben. Support-
anfragen wurden weiterhin durch extra abgestell-
te Mitarbeitende bearbeitet, Schulungsraume
soweit moglich weiter betrieben und Beratungs-
leistungen erbracht. Einschrankungen fur die
Universitat konnten so auf ein notwendiges Mini-
mum reduziert werden, was der hohen Einsatz-
bereitschaft und Flexibilitat der beteiligten Mitar-
beitenden zu verdanken ist.

Wahrend bereits in den ersten Monaten 2023 die
meisten Nutzer*innen der durch die ZWD bereit-
gestellten Dienste die aufwendigen Auf- und Um-
bauarbeiten der Mitarbeitenden hinter den Kulissen
nicht mehr bemerkten, haben die ZWD die Aus-
wirkungen bis Ende 2023 weiterhin in grof3em Um-
fang kompensieren muissen. So mussten wah-
rend dieser Zeit geplante Weiterentwicklungen
und Modernisierungen verschoben werden. Die
seit Ende 2025 laufende Migration der Verwal-
tung aus der alten Verwaltungsdomane ist ver-
mutlich das von auRen am deutlichsten wahr-
nehmbaren Zeichen fir die aus dem Incident
resultierenden Verschiebungen.

Stabilisierung und Weiterentwicklung ab 2024

In den Jahren 2024 und 2025 lag der Schwer-
punkt auf der nachhaltigen Stabilisierung und
Weiterentwicklung der neu geschaffenen Infra-
struktur. Viele aus der Bewaltigungsphase des In-
cident hervorgegangenen Losungen haben neben
der Sicherheit der betreuten Arbeitsplatze und der
Infrastruktur auch einige Verbesserungen in der
Effizienz und Steuerbarkeit hervorgebracht: Als
Beispiele sind hier exemplarisch ein Backup des
Active-Directorys, die Softwareverteilung und
Crowdstrike als EDR-System zu nennen.

Die zunehmende Sicherheit bedeutet aber auch
einen Zugewinn an Komplexitat und an Betreu-
ungsaufwand der eingesetzten Losungen. So
konnte insgesamt ein deutlich gesteigertes
Schutzniveau erreicht werden, was die ZWD und
das ZIM in Hinblick auf bestehende und sich er-
weiternde Anforderungen, z. B. durch den vom
BSI geforderten IT-Grundschutz, zukunftsfahig
aufstellt.

Insgesamt ist es den Zentralen Windows Diens-
ten im Zeitraum von 2022 bis 2025 gelungen,
unter herausfordernden Rahmenbedingungen
nicht nur die Betriebsfahigkeit aufrechtzuerhalten,
sondern die IT-Infrastruktur der Bergischen Uni-
versitat Wuppertal grundlegend zu modernisieren
und nachhaltig zu starken. ¥

MEDIENDIENSTE UND IT-SERVICES
Zentrale Windows Dienste (ZWD)
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Strukturelle und personelle Veranderungen

Neben den technischen Aspekten wurden seit 2022 auch strukturelle An-
passungen innerhalb der Abteilung vorgenommen. So wurde bereits im
Frihjahr 2022 Stefan Spehr als kommissarische Teamleitung eingesetzt.
Durch die Aufgabenlast wahrend der Aufbereitung des Incident konnten die
Z\WD einen ausgebildeten Fachinformatiker aus dem Bereich AEQS integrie-
ren, der die Aufgaben von Herrn Spehr im Bereich der E-Prifung zu grofden
Teilen Ubernehmen konnte. Die Stelle war zunachst befristet angelegt, konn-
te aber durch die Umsetzung des ZIM-Entwicklungsplans inzwischen ver-
stetigt werden. Die Aufgaben im Bereich E-Prifungen konnten inzwischen
vollstandig an den Kollegen Ubergeben werden, so dass er nun dauerhaft zur
Halfte Aufgaben im Bereich E-Prifungen und zur anderen Halfte in den ZWD
ubernimmt.

Im Zuge der Wiederaufnahme der Teamleitung durch Gunther Wurl beka-
men die ZWD im Frihjahr 2023 eine Doppelspitze, die sich die Aufgaben-
bereiche teilte: Herr Wurl Ubernahm wieder das Tagesgeschéaft und flhrte
Projekte aus der Zeit vor dem Incident weiter, wahrend Herr Spehr fir alle
anderen Aufgaben in der Teamleitung zustandig war. Mit der vollstdndigen
Freistellung von Herrn Wurl nach dessen Wahl zum Vorsitzenden des Perso-
nalrats der Mitarbeitenden in Technik und Verwaltung zu Beginn 2025 Gber-
nahm Herr Spehr die alleinige Teamleitung der ZWD.

Durch die Entscheidung im Jahr 2025, Microsoft M365 universitatsweit ein-
zuflhren, wurde zur technischen Konzeption und Umsetzung unter dem
Dach der ZWD ein zusatzlicher Bereich mit zwei Mitarbeiter*innen geschaf-
fen. Durch interne Umbesetzung wechselte eine Mitarbeiterin aus den ZWD
in den Bereich M365. Insgesamt hat sich so die Anzahl der in den ZWD t&-
tigen Mitarbeitenden in den Jahren 2022 bis 2025 von acht auf zehn erhoht.
[StS]

‘ Website der Zentralen Windows Dienste

MEDIENDIENSTE UND IT-SERVICES
Zentrale Windows Dienste (ZWD)
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A Meilensteine im
Netzwerkausbau

@ o01/2022

03/2022

@ 0212022

04/2022

08/2022

07/2022

Firewallmigration: ca. 150
Subnetze wurden auf neuen
Firewall umgezogen.

Inbetriebnahme einer wegered-
undanten Glasfaserverbindung
mit 100 Gbit/s vom Campus
Grifflenberg zum Campus
Freudenberg.

Erste Tests mit 2-Faktor-Authenti-
sierung bei VPN.

Anmietung Glanzstoffhaus:
Glasfaseranbindung eingerichtet

Anbindung der AuRenstelle
BarenstralRe Uber Mietleitung
mit 1 Gbit/s

Anmietung Glanzstoffhaus:
Einbau der Netzkomponenten,
Einzug des Fachbereichs

@ 08/2022

10/2022

10/2022

@ 12022

@ 022023

03/2023

05/2023

10/2023

Aufbau der Netzversorgung fur
den Umzug der Physik aus U auf
die Ersatzflachen in G10, L11, D12
und D06

Einreichung Netzantrag beim
Ministerium zur Begutachtung
durch die DFG

Anbindung AufRRenstelle Moritz-
stral3e der Sportmedizin Prof.
Hilberg

Inbetriebnahme einer Homeoffi-
ce-VPN-L6sung mit 2-Faktor-Au-
thentisierung (2FA)

Ausrollen von VPN mit 2FA fir
alle Mitarbeitenden

Anmietung Rathausgalerie:
Inbetriebnahme der Glasfaserver-
bindung zum Campus Grifflen-
berg und Inbetriebnahme der
Temporarflachen in der Rathaus-
galerie

Netzantrag: Empfehlung der DFG
liegt vor (Volumen: 5,7 Mio. €)

Anmietung Rathausgalerie:
Inbetriebnahme des 1. Bauab-
schnitts

@ 12023
@ 1212023

@ 022024

05/2024

@ 052024

© 052024

@ 052024

NETZWERK
Meilensteine im Netzwerkausbau

Beschaffung von VPN-Konzentra-
toren aus Krisenresilienzmitteln

Lizenz fur Schwachstellenscanner
Greenbone ist geliefert, Instanz
soll erneuert werden

Softwareupdate zentrale Firewall

Ausschreibung Rahmenvertrag
mit der Firma Cisco flr Erneue-
rung und Ausbau von Netzkom-
ponenten gemeinsam mit
Universitat zu Koln ist veroffent-
licht

Neue VPN-Konzentratoren im
Testbetrieb

Migration von ca. 250 Subnetzen
der Universitat von Cisco nach
Forcepoint abgeschlossen

Einschrankung des Zugriffs von
Eduroam-Benutzern auf interne
Ressourcen (z. B. Bibliothek)
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06/2024

07/2024

08/2024

08/2024

08/2024

Laurentius-Arkaden (ehem.
Deutsche Bank-Gebaude): Bezug
Anfang Juli durch Teile von
Fakultat 1 (z. Z. lokalisiert in P.07)

Zuschlag fir den Rahmenvertrag
mit Cisco geht an Fa. Logicalis

Anmietung Rathausgalerie:
Inbetriebnahme des 2. Bauab-
schnitts

Inbetriebnahme der Laurentius-
Arkaden

Rahmenvertrag Cisco: Verlange-
rung der Wartung fur Bestands-
hardware im Kernnetz. Vereinheit-
lichung der Ablaufdaten.

09/2024

@ 09/2024
@ 0912024

11/2024

@ 22024

© 022025

Institut ISS in Velbert bekommt
neue netzwerktechnische
Anbindung.

Erste WLAN Access Points mit 6
GHz werden eingebaut

Neuer Cisco-VPN-Konzentrator
im Produktivbetrieb

Streckenredundanz zum Campus
Haspel Uber Philunet eingerichtet,
um zuklnftige Unterbrechung der
Anbindung zu vermeiden

Beschaffung aus Forcepoint-Rah-
menvertrag: Perimeter- und
Datacenter-Firewall

Projekt WLAN-Accesspoint-Er-
neuerung aufgrund von Software-
aktualisierung weitestgehend
beendet, Pauluskirchstralle steht
noch aus

03/2025

@ 032025

@ 042025

© 04/2025

06/2025

© o07/2025

08/2025

NETZWERK
Meilensteine im Netzwerkausbau

Anmietung Rathausgalerie: Fertig-
stellung

Testbetrieb Cisco-Ironport-Spam-
|6sung fur Mailserver der BUW

Erneuerung HS 1, 2, 3 erfordert
neue aktive Netzkomponenten.

Softwareupdate am WLAN-Con-
troller, um WiFi7 (6 GHz) zu
ermoglichen. Die ersten WiFi7-
Gerate werden in der Bundes-
bahndirektion verbaut.

Arbeiten an der Bundesbahndi-
rektion beginnen

Softwareupgrades an den
Kernnetzkomponenten der
Universitat

Inbetriebnahme des WLANS in
der Bundesbahndirektion

[rs]
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A Neues Anti-Spam- und

E-Mail-Sicherheitssystem

Das ZIM betreibt einen zentralen E-Mail-Server
fir die BUW, Uber den der E-Mail-Verkehr, flr
normale E-Mailkonten (flr Studierende, Lehren-
de, Mitarbeitende) abgewickelt und der E-Mail-
Verkehr fur Exchange-Konten (Mitarbeitende)
weitergeleitet wird.

Wie auch bei privaten E-Mailkonten sollen die Nut-
zenden insbesondere in ihrem universitaren E-
Mailpostfach maoglichst wenig Spam- oder Phi-
shing-Mails erhalten. Daher setzt das ZIM hier auf

Anzahl der Mailboxen

Mailpostfacher
35000

28000
21000
14000
7000

2022 2023 2024

2025

ein zweistufiges Konzept, mit dem Spam-Nach-
richten erkannt und aussortiert werden sollen:

— Auf dem zentralen Mail-Server (Ironport-Kom-
ponente) der Universitat Wuppertal werden
die Mails klassifiziert und in den Header-Zei-
len mit einem Spam-Filter-Hinweis versehen.

— Mit Hilfe eines Filters kdnnen Spam-Mails
aussortiert werden: in einen besonderen
Spam-Ordner oder in den Papierkorb.

Die Sensibilitat des Filters ist durch die Nutzen-
den selbst anpassbar. Dabei wird unterschieden
zwischen einer seriosen Mail (bedeutet kein
Spam), die Mail ist wahrscheinlich Spam, die Mail
ist hochstwahrscheinlich Spam.

Im April 2025 ist das neue Anti-Spam- und E-
Mail-Security-System erfolgreich in Betrieb ge-
gangen, das in der ersten Stufe des Spam-Filter-
Systems greift. Zentrales Element ist das Cisco
Secure Email Gateway, das bewusst als lokal be-
triebene On-premise-Losung implementiert wur-

NETZWERK

Neues Anti-Spam- und E-Mail-Sicherheitssystem

de und nicht in der Cloud betrieben wird. So wird
die Kontrolle Uber alle internen Prozesse und die
Datenverarbeitung sichergestellt.

Die Losung verbindet lokale Datenhoheit und
hohe Verflgbarkeit mit mehrschichtigem Schutz.
Sie nutzt globale Threat Intelligence zur prazisen
Erkennung neuer Angriffe. Fein anpassbare Richt-
linien, erprobte Heuristiken sowie SPF-, DKIM-
und DMARC-Prifungen gewahrleisten Schutz
vor ldentitatsmissbrauch infolge von Phishing-
Mails sowie vor Spam und Malware. Gleichzeitig
wird die Fehlalarmquote — wenn eine seridse
Mail falschlich im Spam-Ordner landet — mini-
miert.

Durch die Integration in die bestehende Uni-Infra-
struktur sowie umfassendes Reporting und
transparentes Message-Tracking behalt das ZIM
jederzeit den Uberblick (iber den Betrieb.
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E-Mail-Sicherheitssystem 2025

B Abgelehnt
[ Seriése Mails
Graue Mails (Werbung, Social Media etc.)

B Mails mit Viren

Spam- o. Phishing-Mails
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NETZWERK

Neues Anti-Spam- und E-Mail-Sicherheitssystem

Bereits nach wenigen Monaten im Einsatz zeigte sich ein deutlicher Ruck-
gang unerwdlnschter E-Mails und auch die Zahl der Fehlklassifizierungen
wurde auf ein Minimum reduziert. Fur die Nutzenden bedeutet dies erhohte
Sicherheit und weniger storende Nachrichten im Posteingang.

Am gewohnten Verfahren der Spam-Filterstufen beim zentralen E-Mail-
Dienst dndert sich nichts. Weiterhin stehen vier Stufen zur Einstellung der
Filterintensitat im E-Mail-Portal zur Auswahl. Nutzende von Exchange mus-
sen die Spam-Filter-Regeln wie gehabt manuell einrichten oder importieren.
Unterstltzung gibt es dabei vom Team der Zentralen Windows Dienste
(ZWD) sowie von der Benutzerberatung des ZIM.

Die bendtigten Nutzungslizenzen konnten kostenneutral tber den NRW-
Rahmenvertrag (Konsortialfihrung: Universitat Bonn) bezogen werden. So
wird der verbesserte Schutz gegen Viren, Trojaner, Phishing-Mails und
Spam ganz ohne Belastung des Haushalts erreicht. [ms]

. Infos zu Spam- und Phishing

. Infos zu Exchange-Filterstufen
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DFN-Netzanschluss
der BUW

Als Folge der Pandemie hat die Nutzung von Vi-
deokonferenzen und Streaming von Lehrinhalten
in den Jahren 2019 und 2020 stark zugenommen.
Die durch Corona verstarkte Nutzung des Homeof-
fice zeigte mit hybriden Lehr- und Arbeitsformen
ab Ende 2021 einen Anstieg des Datenverkehrs
der BUW um etwa 50 % gegenlber dem Novem-
ber 2020.

Seit Betriebsbeginn des wissenschaftlichen Re-
chenzentrums PLEIADES (2008), das leistungs-
starke Ressourcen fur das wissenschaftliche
Rechnen an der BUW bereitstellt, ist das PLEIA-
DES-Cluster bereits ein Hauptnutzer der DFN-
Netzanbindung. Dadurch ist eine der beiden vor-
handenen Anschlussleitungen dauerhaft
ausgelastet.

Um bei einer Nutzung von aul3erhalb der BUW-
Campusse eine gute Dienstqualitat in Bild und
Ton bei Videokonferenzen und Streaming zu er-
reichen, muss der Datenstrom Echtzeitanforde-
rungen erflllen, d. h. insbesondere eine niedrige

Entwicklung Netzwerkdaten

Internetdownload [GB/d]

Internetupload [GB/d] WLAN-Geréte gleichzeitig

80000 80000
70000 70000
60000 60000
50000 50000
40000 40000
30000 30000
20000 20000
10000 10000

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Latenz gewahrleisten. Schon kurzzeitige Ein-
schrankungen des Datenstroms flhren zu wahr-
nehmbaren Qualitatseinbufden.

Nachdem die Internetanbindung der BUW seit
2018 Uber zwei Anbindungen an das Wissen-
schaftsnetz (WiN) des DFN mit einer Bandbreite
von jeweils 3 Gbit/s erfolgte, steht seit dem
1.1.2022 eine Bandbreite von zweimal 10 Gbit/s
zur Verflgung. Damit wird dem steigenden Be-
darf Rechnung getragen und eine schnelle und
stabile Anbindung fir alle Nutzende und die ver-
schiedensten Nutzungsszenarien gewahrleistet.

Im September 25 fand erneut eine — diesmal ent-
geltneutrale — Bandbreitenerhéhung im WiN auf
zweimal 25 Gbit/s statt. In einem europaweiten
Vergabeverfahren flr Teilnehmeranbindungen
(TNA), das das Projektteam des DFN-Vereins

2024 erfolgreich abgeschlossen hat, wurden zu-
nachst Rahmenvertrage zur Bereitstellung und
Uberlassung von TNA in den Kategorien 100
Gbit/s, aber auch 1 Gbit/s und 10 Gbit/s zur ein-
fachen oder redundanten Anbindung von Teilneh-
merstandorten abgeschlossen. Insgesamt 15 Car-
rier wurden mit der Umsetzung der neuen
Leitungen beauftragt.

An vielen DFN-Kernnetzknoten an den Kernnetz-
standorten musste die Infrastruktur fur die hdohe-
ren Bandbreiten ausgebaut werden. Auch durch
die teilnehmenden Einrichtungen, also durch das
ZIM in Wuppertal, musste die lokale Infrastruktur
durch den Austausch von Routern und Switches
an die hohere Bandbreite der Ubertragungsleis-
tung von nunmehr maoglichen 100 Gbit/s ange-
passt werden. [rs]
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A DFN-AAI

Eintrédge in der DFN-AAI
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DFEN-AAI steht fir Deutsches Forschungsnetz —
Authentifizierungs- und Autorisierungs-Infrastruk-
tur und ist eine Foderation fur Hochschulen und
Forschungseinrichtungen, die webbasiertes Sin-
gle Sign-On (SSO) via SAML (Secure Assertion
Markup Language) ermoglicht.

Nutzende loggen sich einmal Uber ihre Heimatein-
richtung (z. B. die Bergische Universitat Wupper-
tal) ein und erhalten Zugriff auf externe Dienste
wie Datenbanken, E-Learning-Plattformen oder li-
zenzierte Publikationen — ganz ohne weitere Ac-
counts oder zusétzliche Passworter.

Die ,Eintrage in der DFN-AAI" umfassen neben
den gesamten Personenaccounts (ohne Funkti-
onsaccounts) der BUW auch externe Nutzende
der Universitatsbibliothek, die keinen Uni-Account
besitzen.

Als Trusted Third Party stellt der DFN-Verein Poli-
cys und Services wie WAYF (,Where are you
from?") bereit. Seit 2007 im Regelbetrieb und
Uber eduGAIN auch international integriert, ver-
einfacht die DFN-AAI sicheren Ressourcenzugriff
und foérdert deutschlandweite, aber auch interna-
tionale Kooperationen in Wissenschaft und Bil-
dung. [rz]

NETZWERK
DFN-AAI

100



NETZWERK
NETZAUSBAU



ZIM-JAHRESBERICHT 2022-2025

Netzausbau und
-ausstattung

Mit der Anbindung hinzukommender AulRenstel-
len, die von der Universitat als zusatzliche Raum-
lichkeiten flr Forschung und Lehre angemietet
werden, an das Universitatsnetz setzt das ZIM
den Ausbau der Campus-Infrastruktur stetig fort.

Rathausgalerie

Anfang 2021 fanden die ersten Gesprache und die
Planung der neuen Anmietung von Teilen der Rat-

hausgalerie in Wuppertal-Elberfeld flr Bereiche
der Fakultat 2 statt. 2022 wurde der Mietvertrag
von der Hochschule unterzeichnet, sodass im Ap-
ril 2022 die Bauarbeiten in der Rathausgalerie be-
ginnen konnten. Es folgten zahlreiche Termine und
Abstimmungsgesprache mit Dezernat 5 und mit
den vom Vermieter beauftragten externen Pla-
nungsfirmen, die wahrend der Planungs- und Um-
setzungszeit mehrfach wechselten. Unter ande-
rem die Sekundar- und Tertiarverkabelung des

Netzwerkkomponenten (Access Points, Switches, Router, Wireless Controller)

NETZWERK

Netzausbau und -ausstattung

Gebaudes gemalk den Vorgaben der AMEV LAN
(Planung, Bau und Betrieb von anwendungsneut-
ralen Kommunikationsnetzwerken in offentlichen
Gebauden) fiel in den Verantwortungsbereich der
Planungsfirmen, sodass es hier durch den Wech-
sel zu Verzogerungen in der Umsetzung kam.

Der erste Bauabschnitt der Rathausgalerie wurde
schlielich im September 2023 baulicherseits fer-
tiggestellt. Flr das ZIM bestand danach die Her-
ausforderung, innerhalb der kurzen Zeitspanne V¥

B Netzwerkkomponenten

1200 1200
1000 1000
800 800
600 600
400 400
200 200

2012 2013 2014 2015

2016

2017 2018 2019 2020

2021

2022 2023 2024 2025

102



ZIM-JAHRESBERICHT 2022-2025

von einem Monat — vor den ersten geplanten Lehrveranstaltungen im Okto-
ber — die ersten Ebenen mit Netzwerktechnik auszustatten. Bis Ende 2023
wurden funf von insgesamt neun Netzwerkschranken installiert. Zusatzlich
wurde ein eigener Netzwerkverteiler fir die in der Rathausgalerie kurzfristig
angemieteten Temporarflachen errichtet. Die restlichen vier Schranke folgten
im zweiten Bauabschnitt, der im August 2025 fertiggestellt wurde.

Insgesamt wurden in der Rathausgalerie insgesamt 1986 Netzwerkanschlls-
se und 50 WLAN-Access-Points durch das ZIM installiert. Die Anbindung der
einzelnen Standorte innerhalb der Rathausgalerie ist Uber Glasfaserkabel mit
einer Geschwindigkeit von bis zu zweimal 25 GBit/s an einem zentralen
Standort in der 2. Etage realisiert. Perspektivisch ist geplant, dass das ZIM
auch hier eine redundante Anbindung mit einer Bandbreite von zweimal 100
GBit/s an die Universitat umsetzen wird.

Glanzstoffhaus

Das Glanzstoffhaus ist eines der ersten Hochhéauser, die nach dem Krieg in
Deutschland gebaut wurden (1954). Damals Verwaltungssitz des Kunstsei-
deherstellers Glanzstoff AG, heute Sitz der Europazentrale des japanischen
Carbonfaserherstellers Teijin.

In den durch die Hochschule angemieteten Raumen im finften und sechs-
ten Obergeschoss ist unter anderem das Graduiertenkolleg des Interdiszipli-
narens Zentrum flr Wissenschafts- und Technikforschung (IZWT) angesie-
delt.

Der Netzausbau und die Anbindung an den Campus via Glasfaser wurden
zwischen Februar und Oktober 2022 vom ZIM umgesetzt. Es wurden 169
Netzanschllsse und 8 WLAN-Access-Points verbaut.

NETZWERK

Netzausbau und -ausstattung

BarenstrafRe

Im Dachgeschoss der , Alten Weberei” am Arrenberg in Wuppertal-Elber-
feld hat die Universitat u. a. Raume flr die Fakultat 3, Wirtschaftswissen-
schaften angemietet. Hier wurden zeitgleich zur Anbindung des Glanzstoff-
hauses im Zeitraum von Februar 2022 bis August 2022 24
Netzwerkanschlisse und 3 WLAN-Access-Points vom ZIM installiert. Die
Anbindung erfolgt wegen fehlender Glasfaserinfrastruktur vor Ort Uber eine
angemietete Datenleitung, inklusive damit verbundener Tiefbauarbeiten.

Elba-Hallen (MoritzstralRe)

Die Labore und Buros der Sportmedizin sind ebenfalls am Arrenberg, in der
Moritzstr. 13, den ehemaligen Elba-Hallen, in denen die friher bekannten
Elba-Aktenordner hergestellt wurden, angesiedelt. Dort wurde eine von der
Telekom abgekindigte Standleitung zum Campus durch die Leitung eines
Wouppertaler Anbieters mit einer Bandbreite von 1GBit/s ersetzt. Die Netz-
werkarbeiten und Installationen wurden im Zeitraum von August bis Dezem-
ber 2022 vorgenommen.

Laurentius-Arkaden

Die sogenannten Laurentius-Arkaden in der LaurentiusstraRe 21 werden
u.a. von Teilen der Fakultat 1 genutzt und sind seit August 2024 vollstandig
bezogen. Die Universitat hat hier ca. 1.780 m2 Flache im dritten und vierten
Obergeschoss angemietet. Begonnen wurden die netzwerktechnischen
Arbeiten im Februar 2024.

Die Anbindung an das Universitatsnetz erfolgt Gber Glasfaserkabel. Um die
Raumlichkeiten mit WLAN und Internet zu versorgen, wurden vom ZIM ¥
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ausgehend von einem Verteilerraum ca. 300 NetzwerkanschllUsse und 11
WLAN-Access-Points installiert.

Bundesbahndirektion

In der ehemaligen Bundesbahndirektion, die zentral am Wuppertaler Haupt-
bahnhof liegt, sind seit dem Herbst 2025 Teile der Zentralen Studienbera-
tung (ZSB), die Talentscouts und das Institut fir Bildungsforschung (IfB) un-
tergebracht. Da alle Lehramtsstudierenden einen Teil ihrer Ausbildung am
IfB absolvieren, werden auch sie die dort liegenden Raume in Zukunft nut-
zen.

Die Universitat hat von den 24.000 m? Gesamtfldche rund 5.500 m? auf flnf
Etagen im Westteil des Gebaudes angemietet: Blros, Labore, Bespre-
chungs-, Lern- und Aufenthaltsraume fur Studierende, zudem neun Seminar-
raume und einen Veranstaltungsraum.

Die Seminarrdume verfligen Uber neueste Technologie: Zum ersten Mal
kommt in groRerem Umfang AVolP (Audio-Visual over Internet Protocol) zur
Ubertragung von Audio- und Videosignalen (iber Standard-Ethernet-Netz-
werk zum Einsatz.

Um die Flachen mit dem Hochschulnetz zu verbinden und flachendeckend
flr Zugang zum Internet zu sorgen, wurden insgesamt ca. 1.500 Netzwerk-
anschlisse und 102 WLAN-Access-Points nach WiFi-Standard 7 installiert.
Die daflr notwendige zentrale Technik verteilt sich auf sieben Raume. [rs]

NETZWERK
Netzausbau und -ausstattung
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Standorte der BUW im Wuppertaler Stadtgebiet

A Standorte der BUW
im Wuppertaler Stadtgebiet .
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Kernnetz-Dienste:

Ohne sie funktioniert gar nichts

DHCP

Grundlage fur
den Netzzugang

Das Dynamic Host Configuration
Protocol (DHCP) stellt die automati-
sche Vergabe von IP-Adressen an
Endgerate im Campusnetz sicher
und ist damit Voraussetzung flr den
Zugang zum Internet fUr alle Endge-
rate auf den Campus.

Insbesondere vor dem Hintergrund
der stark gestiegenen Zahl mobiler
Endgerate ermdglicht DHCP einen
stabilen und weitgehend wartungs-
freien Betrieb der IP-Adressvergabe
auf dem Campus.

DNS

Namensdienst fiir
zentrale Angebote

Der Domain-Name-System-Dienst
(DNS) bildet die Grundlage flr die
Nutzung zentraler Angebote wie
Moodle, E-Mail, Webauftritte und
Fachanwendungen, indem er spre-
chende Servernamen (z.B. moodle.
uni-wuppertal.de) in IP-Adressen
Ubersetzt. Ohne einen hochverflg-
baren DNS-Dienst waren die meis-
ten Anwendungen fur Studierende,
Lehrende und Verwaltung faktisch
nicht nutzbar, obwohl die physische
Netzinfrastruktur weiterhin vorhan-
den ware.

NTP

Zeitbasis fiir Betrieb
und Sicherheit

Uber das Network Time Protocol
(NTP) werden Server und Netzwerk-
komponenten mit einer einheitlichen
und verlasslichen Zeitbasis versorgt,
was fur Logauswertungen, Fehler-
analyse und IT-Sicherheit unerlass-
lich ist. Konsistente Zeitstempel sind
zudem Voraussetzung fur den kor-
rekten Betrieb von Authentifizie-
rungsverfahren und Zertifikatspru-
fungen in Diensten wie WLAN, VPN
und webbasierten Anwendungen.

NETZWERK

Kernnetz-Dienste: Ohne sie funktioniert gar nichts

RADIUS

Zentrale Authentifizierung fiir
WLAN und VPN

Der RADIUS-Dienst tGbernimmt die
zentrale Authentifizierung fur edu-
roam, weitere WLAN-Netze der
Bergischen Universitat sowie VPN-
Zugange und bindet dabei die hoch-
schuleigenen Accounts ein. Als si-
cherheitskritische Komponente er-
moglicht RADIUS sowohl den per-
sonalisierten Zugang zum Campus-
netz als auch die Nachvollziehbarkeit
von Zugriffsereignissen und ist da-
mit ein wesentlicher Baustein der

Netz- und Sicherheitsarchitektur.
[rs]
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Beginnen wir den Ausblick mit dem Thema, mit
dem wir auch den Vierjahresbericht begonnen ha-
ben: der IT-Sicherheit. Durch die Vereinbarung zur
Cybersicherheit ist der BUW ein fester Termin vor-
gegeben: Bis Ende 2027 muss die BUW ein er-
folgreich bestandenes BSI-Testat vorweisen. Die
dazu notwendigen Veranderungen erfordern ne-
ben der Umsetzung technischer MaRnahmen
auch die Veranderung bzw. die Schaffung von Pro-
zessen, an denen nicht nur die zentrale IT beteiligt
ist. Ein ISMS ist im Aufbau und die Einflhrung ei-
nes BCMS wurde in diesem Bericht schon er-
wahnt. Verbunden mit diesen MalRnahmen sind
Richtlinien, Verfahrensvorgaben und in Teilen auch
schriftlich festzuhaltenden Verantwortungsab-
grenzungen, die bis zum Bestehen des BSI-Tes-
tats erstellt und abgeschlossen sein missen. Au-
Rerdem ist zu erwarten, dass das MKW Uber das
Jahr 2027 hinaus von den Universitaten verstarkte
Anstrengungen erwartet, die fir den Betrieb not-
wendige IT sicher und resilient zu gestalten und zu
halten.

AulRerdem hat das MKW damit begonnen, die
Zahl der IT-Standorte, die eine Forderung bekom-
men, auf einige wenige, zentrale Anbieter zu redu-
zieren. Ziel ist es, zentrale Services zu schaffen,
die die lokale IT in den Universitaten bis zu einem
gewissen Grad abldsen sollen. Ein erster Schritt
ist mit der Reduzierung der Forderung fur High
Performance Computing gemacht worden, fur das
nur noch vier Standorte in NRW die Mittel bekom-
men. Im nachsten Schritt soll zentralisiert Rechen-
zentrumskapazitat angeboten werden, gefolgt von
Software as a Service (SaaS). Nun lasst sich eine
Prasenzuniversitat nicht virtualisieren — es wird im-
mer einen lokalen Bedarf an Services geben, die
betrieben werden mussen und fur die ein Nutzer-
support existieren muss. Die Diskussion, wie hier
zukunftig eine sinnvolle Aufteilung zwischen loka-
len und zentralisierten Services aussehen kann, ist
zurzeit im Gange. Die BUW hat sich im Hochschul-
entwicklungsplan mit der Cloud-first-Strategie be-
reits strategisch positioniert.

AUSBLICK UND DANKSAGUNG

Weitere Herausforderungen, die in den Jahren
2026 und 27 angegangen werden mussen, sind
die durch § 44 des Hochschulstarkungsgesetzes
induzierten Veranderungen in der Personalstruktur
des ZIM: Mit dem Wegfall des Einsatzes studenti-
scher und wissenschaftlicher Hilfskrafte und dem
Wechsel des Status von wissenschaftlich zu nicht-
wissenschaftlich bei 99 % der Mitarbeiter*innen
des ZIM muss die Erbringung von Services in eini-
gen Bereichen neu organisiert werden. Dies ist
insbesondere vor dem Hintergrund der vom Minis-
terium auferlegten SparmalRnahmen eine Heraus-
forderung. Das ZIM hat bereits begonnen, mit
dem neu geschaffenen Cl-Office in einen Dialog
zu treten, um hier einen Weg zu finden, der die
Forderungen an die zentrale IT mit den notwendi-
gen Einsparungen bestmaoglich verbindet.
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Denn es gibt noch eine weitere Herausforderung,
die in den Jahren 2026 und 27 an Fahrt aufnimmt:
Der Hochschulentwicklungsplan wurde verab-
schiedet und enthalt viele Digitalisierungsthemen,
die auch das ZIM betreffen. Damit die zentrale IT
auf der Hohe der Technik bleibt — oder sie in eini-
gen Bereichen endlich erreicht — mUssen die be-
grenzten Mittel und die Umsetzung effizient ge-
plant und eingesetzt werden, damit die
gewlnschten Erfolge auch erreicht werden kon-
nen. Eine sinnvolle, zentrale Steuerung — neu-
deutsch ,Governance” — wurde mit der Einflh-
rung des CI-Office bereits begonnen. Auch hier
hat das MKW mit expliziten Forderungen bezlg-
lich der IT-Governance die MalRstdbe gesetzt,
nach denen an der BUW zukUnftig die digitale
Weiterentwicklung zu erfolgen hat.

Alle diese Herausforderungen waren nicht zu
schaffen, gabe es nicht ein engagiertes, junges
Team im ZIM, das sich den anspruchsvollen The-
men im Bereich der IT mit hoher Motivation an-
nimmt. Daflir mochte allen Mitarbeiter*innen herz-
lich danken! Mein Dank gilt auch allen Kolleg*innen
innerhalb der BUW, der Verwaltung und den
Fakultaten fur die gute und kollegiale Zusammen-
arbeit. Aufserdem maochte ich mich bei meinem
Leitungsteam flr die gute und kompetente Zu-
sammenarbeit bedanken, ohne die die Vielzahl an
Themen, die in einer zentralen IT anfallen, nicht
bearbeitet werden konnten.

AUSBLICK UND DANKSAGUNG

Mein Dank gilt auch allen Autor*innen, die sich die
Mduhe gemacht haben, die von ihnen verantworte-
ten Themen fir diesen Bericht schriftlich aufzu-
bereiten und mit dem Einblick in die eigene Arbeit
auch Tatigkeitsbereiche in Services des ZIM sicht-
bar zu machen, die eher im Hintergrund arbeiten.
Zum Schluss gilt aber mein besonderer Dank Ka-
tharina Gleser flr die unermUdliche Redaktionsar-
beit und die mal3gebliche Erstellung von Grafiken
und Texten und Felix Manns, der sich der Gestal-
tung dieses Berichtes angenommen hat; ohne bei-
de ware dieser Bericht nicht in dieser Form zu-
stande gekommen.

Michael Gutmann
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Anhang: Kennzahlen des ZIM

Die folgende Tabelle zeigt die im ZIM erhobenen Kennzahlen, die (zum Teil)
in den Diagrammen in diesem Jahresbericht dargestellt sind.

Seite Name 2019 2020 2021 2022 2023 2024 2025
8 Mitarbeitende (Anzahl) 44 45 49 51 52 62 64
Mitarbeitende (Vollzeitaquivalente) 41,3 411 43 44,9 475 57,6 60,6
Hilfskrafte (Anzahl) 27 23 28 31 36 34 36
Hilfskrafte (Vollzeitaquivalente) 6.1 5,2 6.3 7 8,1 7.7 8.1
Auszubildende 7 7 6 7 5 5 6
40 Campus App-Nutzende 11.400 10.900 11.500 11.500 17.000 16.400 17.000
42 E-Prifungen mit LPLUS 190 175 219 287
E-Prifungen mit LPLUS (Einzelprifungen) 3.171 5.485 12.354 11.063 10.633 11.627 14.707
45 Moodle-Kurse synchronisiert aus Studiléwe 11.147 9.975 9.640 9.239
Moodle-Kurse davon freigeschaltet 2.187 4.100 4.165 4.179

47 Moodle-Kurse 11.473 14.313 17.283 18.642 (alt)
3.119 (neu) 7.386 11.324 13.384
Moodle-Nutzende 16.722 19.433 20.295 16.264 18.893 18.446 18.384
48 E-Lecture Portal - Ansichten 995.000 2.623.399 3.304.696 3.631.637 3.962.100 4.173.168
E-Lecture Portal - Aufzeichnungen 11.500 20.899 23.912 25.207 26.410 27.103
E-Lecture Portal - Daten [TB] 17 38 49 51 53 48
E-Lecture Portal - Material [h] 9.700 13.437 17.013 24.389 25.665 22.042
50 IT-Lehrveranstaltungen 24 33 12 13 14 14 34
IT-Lehrveranstaltungen: Teilnehmende 184 482 125 170 190 114 486
57 Asknet-Bestellungen 755 671 628 649 685 710 1.018
Asknet: Anzahl Verkaufseinheiten 2.862 1.819 1.789 3.501 1.395 1.536 1.409
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Seite Name 2019 2020 2021 2022 2023 2024 2025
58 Uni-IDs: Studierende 23.942 23.791 23.628 23.282 22.338 23.629 21.649
Uni-IDs: Mitarbeitende 4.390 4.671 4.618 4.425 6.384 4.539 4.292
63 Mailinglisten 349 434 470 502 541 529 412
65 Tickets in der Benutzerberatung 16.773 15.325 19.644 17.01 18.385 20.280
66 Rocket.Chat-Kanéle 16 236 244 259 271 278 279
Rocket.Chat-Nachrichten 14.900 915.169 1.514.831 1.697.684 1.317.919 1.256.507 1.162.935
Rocket.Chat-Nutzende (Service seit 02.12.2019) 577 9.328 10.790 12.344 10.295 11.072 8.932
Rocket.Chat-Private Kanale 164 1.043 1.243 1.501 1.623 1.714 1.796
67 Zoom Meetings 157.039 351.011 201.471 152.269 151.564 151.237
Zoom Webinare 548 462 102 30 35 50
69 Sciebo: Datenvolumen [TB] 98,2 122
Sciebo: registrierte Nutzende 7.767 7.675 7.293 7.703
73 Ausleihe: Anzahl Ausleihen: Gerate 6.124 1.630 540 1.327 2.421 1.326 1.001
Ausleihe: Anzahl Gerate in der Ausleihe 405 507 542 520
Ausleihe: Anzahl Nutzende im Ausleihshop 826 941 1.001 884
Ausleihe: Anfragen 1.084 1.198 1.014 866
77 Subdomains der Webserver (TYPO3) 441 675 747 480 491 522 528
TYPO3-Accounts 2.193 2.199 1.390 1.514 1.511 1.505 1.495
TYPOS3-Instanzen 27 29 25 27 27 28 28
TYPOS: Webserver-Datenbestand [GB] 419 299 320 386
88 Medienproduktionen 57 58 64 77 61 116 77
89 Betreute Medienanlagen 62 60 60 61 61 61 61
Betreute Public-Displays 16 16 16 41 41 41 41
Betreute Veranstaltungen 22 36 23 49 90 26 33
Horsaal-Livelbertragungen 140 18 22 4 0 1 0
91 Betreute Windows-Arbeitsplatze 1.223 1.445 1.080 1.078 1.097 1.277 1.338
Windows-Server 83 154 137 232 239 250 226
Virtuelle Desktop Infrastruktur (VDI) 270 311 311 310 310 310 260
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Seite Name 2019 2020 2021 2022 2023 2024 2025
- ZWD: Support-Tickets 2.708 2.510 2.714 3.135 2.618 3.027
97 Exchange-Postfacher 1.332 1.200 1.657 1.360 1.668 1.676 1.749
Mail-Postfacher 27.500 30.400 30.524 28.800 28.000 27.600 28.600
98 E-Mail-Sicherheitssystem: Abgelehnte E-Mails 39.219.691
E-Mail-Sicherheitssystem: Mails mit Viren 10.182
E-Mail-Sicherheitssystem: Seridse Mails 2.705.107
E-Mail-Sicherheitssystem: Spam- / Phishingmails 2.004.692
E-Mail-Sicherheitssystem: Werbemails 2.273.662
99 Internetdownload [GB/d] 18.200 19.400 20.500 42.100 44.700 66.100 77.836
Internetupload [GB/d] 15.500 15.900 22.400 26.900 32.800 4.580 35.123
WLAN-Nutzende gleichzeitig 9.138 1.500 6.000 7.600 16.000 14.000 18.000
100 Eintrage in DFN-AAI 26.757 25.781 25.564 25.383
102 Netzwerkkomponenten 756 793 833 866 880 971 1.069
Netzwerkkomponenten: Access Points 881
Netzwerkkomponenten: Switches, Router, Wireless Controller 176
- BSCW-Datenbestand [GB] 538 610 610 694 700 700 758
BSCW-Nutzer 3.291 2.788 3.220 3.209 3.259 3.390 3.21
Medientechnikeinweisungen 99 40 47 75 89 64 30
Organisationseinheiten auf dem NAS 238 313 372 314 301 310 335
Zentraler File-Service (NAS) [TB] 92 91 115 116 175 239 243
Zentraler File-Service auf logischen Filservern 5 22 23 23
SAN-Speicher 173 173 18 131
SQL-Datenbanken 36 58 56 36 38 45 86
Virtualisierte Systeme 629 697 711 858 857 856 915
Virtualisierte Systeme RAM zugewiesen [TB] 697 6,59 6,44 712 7,47
Virtualisierte Systeme: auf Hosts 33 33 35 35
Virtualisierte Systeme: Mietserver 118 122
Virtualisierte Systeme: Verwaltungsserver 325 314
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Anhang ll: Personal- und Sachmittelverwendung des ZIM

Sachmittel in EUR

Ein- Infra- SM:

nahmen struktur- Umlage- SM*: Pandemie- SM:

Root- kosten Medien- finanzierte Cyber- bewalti- Netz-

Jahr Zuweisung Server ZIM QVvM* ZSL* HSP* DH.nrw Drittmittel Hilfskrafte technik Lizenzen resilienz gung ausbau
2019 770.000 8.058 986.187 11.057 91.473 677.306 185.435 130.388 227.502
2020 770.000 8.647 420.750 28.905 317.239 21.661 172.486 50.932 77.314 383.617 811.059
2021 770.000 3.087 321.477 155.332 464.722 127.605 184.636 93.587 129.829 244.807 350.549
2022 770.000 4.860  1.040.140 193.788 422.983 86.212 1.445 200.354 172.163 165.718 472.136
2023 770.000 6.881 628.904 160.939 106.905 70.127 5.173 243.262 84.421 452.044  1.329.360 27.307
2024 770.714 7.641 914.410 194.308 312.260 3.746 225.991 68.003 1.330.040
2025 770.714 8.807 775.457 373.375 490.618 3.853 268.196  1.922.950 1.336.921

* Qualitatsverbesserungsmittel (QVM), Zukunftsvertrag Studium und Lehre stérken (ZSL), Hochschulpakte (HSP), Sondermittel (SM)

Personalkosten in EUR

Ein- SM:
nahmen Zentrale Cyber-
Jahr Zuweisung ZWD Mittel QvmM ZSL HSP DH.NRW Drittmittel resilienz
2019 2.216.496 66.599  1.703.889 79.748 572.127
2020 2.286.100 80.5646  1.689.967 123.194 611.225
2021 2.309.800 77.991  2.331.834 341.833 219.007 79.699
2022 2.405.850 79.749  2.020.243 360.395 2.701 460.262 174.523
2023 2.672.300 74.896  2.089.326 404.834 32.829 506.145 168.180 81.646
2024 3.007.533 71744  2.646.819 661.300 180.520 174.055 141.600
2025 3.454.700 68.916  3.406.981 570.964 255.150 82.224 44173 80.100
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